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INTRODUCCION

La personeria Distrital de Cartagena en virtud de su mision y sus objetivos
estratégicos, ha establecido acciones encaminadas al control preventivo de los
riesgos, con el propésito de garantizar la adecuada prestacion de sus servicios y el
cumplimiento de sus objetivos institucionales, determinando lineamientos a la
administracion de la gestion del riesgo teniendo en cuenta el contexto de la Entidad
y la Planeacion Estratégica.

La siguiente politica, pretende orientar y guiar a los servidores publicos de la
entidad, sobre la identificacion, andlisis y valoracion de los riesgos con el fin de
poder identificar las posibles desviaciones que pueden crear incertidumbre sobre el
logro de los objetivos.

Asi mismo, se establecen los lineamientos generales, responsabilidades y
mecanismos para la administracién de los riesgos que permitan brindar seguridad
para controlar y responder a los acontecimientos potenciales o aquellos en los que
puedan provocar situaciones de corrupcion en concordancia con las directrices en
materia de gestion publica y el enfoque del Modelo de Planeacion y Gestion MIPG.

Para la formulacion de la Politica se conto con los lineamientos de caracter técnico
establecidos por el Departamento Administrativo de la Gestion Publica —DAFP-,
tales como la “Guia para la administracién del riesgo y el disefio de controles en
entidades publicas.” V5 Diciembre 2020, “Guia para la Gestidon de Riesgo de
Corrupcion” y “Estrategias para la construccion del Plan Anticorrupciéon y Atencion
al Ciudadano”.
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1. TERMINOS Y DEFINICIONES

Riesgo: Efecto que se causa sobre los
objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen
referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos
externos.

Riesgo de Seguridad de |la
Informacion: Posibilidad de que una
amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida
o dafio en un activo de informacion.
Suele considerarse como una
combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC
27000).

Riesgo de Corrupcion: Posibilidad de
que por accion u omisian, se use el poder
para desviar |a gestion de lo plblico hacia
un beneficio privado

Probabilidad: se entiende la posibilidad
de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o
actividad que se esté analizando. La
probabilidad inherente sera el nimero de
veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Causa: todos aquellos factores internos y
externos que solos o en combinacion con
otros, pueden producir la materializacion de

un riesgo

Consecuencia: los efectos o
situaciones  resultantes de la
materializacidn del riesgo que impactan
en el proceso, la entidad, sus grupos de
valor y demas partes interesadas.

Impacto: las consecuencias que puede
ocasionar a la organizacion la
materializacion del riesgo.

Riesgo Inherente: Nivel de riesgo propio
de la actividad. El resultade de combinar
la probabilidad con el impacto, nos
permite determinar el nivel del riesgo
inherente, dentro de unas escalas de
severidad

Riesgo Residual: El resultado de aplicar la
efectividad de los controles al riesgo
inherente.

Control: Medida que permite reducir o
mitigar un riesgo.

Causa Inmediata: Circunstancias bajo
las cuales se presenta el riesgo, pero no
constituyen la causa principal o base
para que se presente el riesgo.

Causa Raiz: Causa principal o bésica,
corresponde a las razones por la cuales
se puede presentar el riesgo.

Factores de Riesgo: Son las fuentes
generadoras de riesgos.

Confidencialidad: Propiedad de la
informacion que la hace no disponible
0 sea divulgada a individuos, entidades
0 procesos no autorizados

Integridad: Propiedad de exactitud y
completitud.

Disponibilidad: Propiedad de ser
accesible y utilizable a demanda por una
entidad.

Vulnerabilidad: Representan la debilidad de
un activo o de un control que puede ser
explotada por una o méas amenazas.

Activo: En el contexto de seguridad
digital son elementos tales como
aplicaciones de la organizacion,
servicios web, redes, Hardware,
informacion fisica o digital, recurso
humano, enfre ofros, que utiliza la
organizacion para funcionar en el
entorno digital.

Nivel de riesgo: Es el valor que se
determina a parfir de combinar la
probabilidad de ocurrencia de un evento
potencialmente dafino y la magnitud del
impacto que este evento traeria sobre la
capacidad institucional de alcanzar los
objetivos. En general la formula del Nivel
del Riesgo poder ser Probabilidad *
Impacto, sin  embargo, pueden
relacionarse las variables a través de
olras  maneras diferentes a la
multiplicacion, por ejemplo, mediante una
matriz de Probabilidad - Impacto.

Apetito de riesgo: Es el nivel de riesgo
que la entidad puede aceplar,
relacionado con sus Objetivos, el marco
legal vy las disgnsiciones de la Alta
Direccion y del Organo de Gobiermo. El
apetito de riesgo puede ser diferente para
los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Tolerancia del riesgo: Es el valor de la
méxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de
riesgo determinado por |a entidad.

Capacidad de riesgo: Es el méximo
valor del nivel de riesgo que una
Entidad puede soportar y a partir del
cual se considera por la Alta Direccidn
y el Organo de Gobierno que no seria
posible el logro de los objetivos de la
Entidad.

Capacidad de riesgo: Es el maximo
valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se
considera por la Alta Direccion y el
Organo de Gobiemo que no seria posible
€l logro de los objetivos de la Entidad.

Plan Anticorrupcion y de Atencién al
Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion
que debe ser implementada por todas las
enfidades del  orden  nacional,
departamental y municipal.

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcion

Publica, 2020
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2 ALINEACION DE LA POLITICA CON LA PLATAFORMA ESTRATEGICA DE
LA ENTIDAD Y MIPG

La Personeria Distrital de Cartagena de Indias, atendiendo a las funciones
constitucionales y legales que le asisten, los cuales se demarcan en la guarda y
proteccion de los derechos humanos, la proteccion y garantia del interés publico,
veeduria del tesoro publico y de la correcta ejecucion de la funcién publica a nivel
local, ha establecido su plataforma estratégica la cual hace parte integral en la
definicion de los lineamientos de administracion de riesgos descritos en esta
politica, en concordancia con lo establecido en Modelo de Planeacion y Gestion-
MIG.

2.1MISION

La Personeria de Cartagena ejerciendo como Ministerio Publico promueve y vigila
el cumplimento de los derechos humanos; ejerce vigilancia administrativa sobre
quienes desempefian funciones publicas, atiende y apoya en forma permanente y
personalizada los requerimientos de la comunidad, con criterios de compromiso
social, equidad, oportunidad, efectividad y mejoramiento continuo; velando por el
crecimiento integral de sus servidores y la preservacion del medio ambiente.

2.2VISION

La Personeria de Cartagena ejerciendo como Ministerio Publico promueve y vigila
el cumplimento de los derechos humanos; ejerce vigilancia administrativa sobre
quienes desempefian funciones publicas, atiende y apoya en forma permanente y
personalizada los requerimientos de la comunidad, con criterios de compromiso
social, equidad, oportunidad, efectividad y mejoramiento continuo; velando por el
crecimiento integral de sus servidores y la preservacion del medio ambiente.

2.30BJETIVOS ESTRATEGICOS

e Objetivo 1. Promover actividades de promocion, prevencién, proteccion
y concientizacién sobre los Derechos Humanos

e Objetivo 2. Fortalecer la atencién al ciudadano de manera permanente
con el fin de generar confiablidad en la prestacion de los servicios de la

entidad.
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e Objetivo 3. Prestar servicios de asistencia y asesoria juridica bajo
criterios de calidad oportunidad y calidez humana.

e Objetivo 4. Activar mecanismos eficaces que permitan realizar
seguimiento evaluacion y vigilancia a los programas de la Administracion
Distrital y al comportamiento de los servidores publicos.

e Objetivo 5. Sensibilizar y promover el conocimiento, el respeto, la
preservacion de los derechos, el cumplimiento de los deberes y el
correcto actuar de los servidores publicos a través de acciones
preventivas, asi como el ejercicio de un control disciplinario eficiente y
eficaz

e Objetivo 6. Disefiar implementar y consolidar la tecnologia de la
informacion y las comunicaciones, para una gestion institucional eficiente
y eficaz que brinde orientacién oportuna a los usuarios y acerquen a la
entidad a la comunidad.

e Objetivo 7. Disefar e implementar una gestion del talento humano
destinada a elevar el nivel de formacion competencias, sentido de
pertenencia y crecimiento personal de los servidores publicos de la
ciudad

e Objetivo 8. Implementar una estrategia de lucha contra la corrupcion
mediante la sociabilizacion de los funcionarios, participacion ciudadana,
el acceso a la informacion puablica y la rendicion de cuentas

e Objetivo 9. Promover una cultura de calidad buen servicio y mejora
continua en los procesos institucionales en el marco de los estandares
internacionales y la normativa vigente

FUENTE:PElI “PERSONERIA SOMOS TODO0OS"2020-2024 PERSONERIA DISTRITAL DE
CARTAGENA
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2.4ESTRUCTURA ORGANICA Y DE FUNCIONES

ORGANIGRAMA PERSONERIA DISTRITAL DE CARTAGENA

e
AREA DE TALENTO
HUMANO

0
PERSONERO DISTRITAL DE CARTAGENA J ‘PERSDNER[A
\
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FUENTE: PEI “PERSONERIA SOMOS TODOS"2020-2024 PERSONERIA DISTRITAL DE
CARTAGENA

PERSONERIA PERSONERIA PERSONERIA

PERSONERIA PERSONERIA
DELEGADA DELEGADA CONTROL DELEGADA

VIGILANCIA -
SERVICIOS URBANISTICO, BIENES

e COMUNIDAD
PENAL

DISTRITALES, POLICIVO MUJER Y
¥ MEDIO AMBIENTE FAMILIA

ADMINISTRATIVA
PUBLICOS

2.5MAPA DE PROCESOS

La Institucion en aras del cumplimiento de la Ley y de nuestras funciones, esta
conformada por procesos y dependencias, con el propdsito de ofrecer resultados
con calidad en beneficio de la poblacién, asegurando un ejercicio con eficacia,
eficiencia y oportunidad.
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FUENTE:PEI “PERSONERIA SOMOS TODOS"2020-2024 PERSONERIA DISTRITAL DE
CARTAGENA

2.6LA ESTRUCTURA DEL MECI

A través de la 7ma Dimensién del Modelo Integrado de Planeacion y Gestion MIPG,
el MECI actualizado busca proporcionar una estructura de control de la gestion que
especifica los elementos necesarios para construir y fortalecer el Sistema de Control
Interno, busca dejar de ser entendido como una herramienta de gestion mas de las
organizaciones.

La estructura del Modelo Estandar de Control Interno contempla dos elementos
fundamentales:

A. La estructura del MECI actualizado esta integrada por cinco componentes
teniendo como referente el modelo COSO y permeada por una asignacion
clara de responsabilidades frente a la gestibn de riesgos y del control
(enmarcado los Lineamientos Estratégicos y las Tres Lineas de Defensa), no
siendo tarea exclusiva de las oficinas de control interno.
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Los componentes que contempla la actualizacion son: Ambiente de control,
Evaluacion de riesqos, Actividades de control, Informacién y comunicacion y
Actividades de monitoreo.

Componentes de la Estructura del MECI

Proceso dinamico e interactivo que le permite a la
entidad identificar, evaluar y gestionar aquellos
eventos, tanto intemos como externos, que pued
afectar o impedir el logro de sus objetivos
institucionales

Acciones determinadas por la entidad, generalmente
expresadas a través de politicas de operacion, procesos
y procedimientos, que contribuyen al desarrolio de las
directrices impartidas por la alta direccion frente al logro
de los objetivos.

Conjunto de directrices y condiciones minimas que
brinda la alta direccion de las organizaciones con el
fin de implementar y fortalecer su Sistema de Control
Interno.

O

m
Evaluacion del
Riesgo

Ambiente de
Control

Actividades de

n sirve como base para conocer el = tidad h
Busca que la entidad haga seg:

estado de la gestion de los rie:
esto se puede llevar a cabo a

Actividades de
Monitoreo

Informacion y
Comunicacion

B. Un esquema de responsabilidades integrada por cuatro lineas de defensa, el
cual se configura a partir de la adaptaciéon del esquema de “Lineas de
Defensa”, que “proporciona una manera simple y efectiva para mejorar las
comunicaciones en la gestién de riesgos y control mediante la aclaracion de
las funciones y deberes esenciales relacionados. Este modelo proporciona
una mirada nueva a las operaciones, ayudando a asegurar el éxito continuo
de las iniciativas de gestién del riesgo, y este modelo es apropiado para
cualquier entidad — independientemente de su tamafio o complejidad” (lIA
2013:2). Las responsabilidades de la gestién de riesgos y del control estan
distribuidas en varias areas y no se concentran en las oficinas de control
interno; de alli que deban ser coordinadas cuidadosamente para asegurar
que los controles operen. La adaptacién este enfoque se presenta en la
siguiente gréfica.

PROYECTADO REVISADO Y AJUSTADO APROBADO

Asesora de Control Interno Comité Institucional de Control
Personero Auxiliar Interno

M.J. Asesora Externa de C.|

11




PERSONERIA DISTRITAL DE CARTAGENA

CODIGO: GE-M-001

o
Y GESTION DE CONTROL Y SEGUIMIENTO | VERSION: 3
‘ ERSONERIA
RS MANUAL PARA LA ADMINISTRACION DEL | FECHADE _
RIESGOS Y EL DISENO DE CONTROLES | pusrss onm2)
2.7ESQUEMA LINEAS DE DEFENSA
OPERATIVIDAD LAS LINEAS DE DEFENSA I

LINEA ESTRATEGICA

A cargo de la Alta Direccion y Comité Institucional de Coordinacion de Control Interno
Este nivel analiza los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos, tendra la responsabilidad de definir
el marco general para la gestion del riesgo (politica de administracion del riesgo) y garantiza el cumplimiento de los planes de la entidad.

12, Linea de Defensa

22, Linea de Defensa

32. Linea de Defensa

»  Controles de Gerencia Operativa
(Lideres de proceso y sus equipos).

+  La gestidn operacional se encarga del
mantenimiento efective de controles
internos, ejecutar procedimientos de
riesgo y el control sobre una base del dia
adia, La gestibn operacional identifica,
evalla, controla y mitiga los riesgos.

= Media y Alta Gerencia: Jefes de planeacidn o
quienes hagan sus vecss, coordinadores de
equipos de trabajo, interventores de proyectos,
comités de riesgos (donde existan), comité de
contratacion, areas financieras, de TIC, entre
ofres gque generen informacién para el
Aseguramiento de la operacién.

= Asegura que los confroles y procesos de
gestién del riesgo de la 1° Linea de Defensa
sean apropiades y funcionen comectamente,
supervisan la implementacidn de practicas de
gestién de riesgo eficaces.

&
3 & Autocontrol

»  Acargo de la Oficina de Control Interno,

+  Lafuncién de la auditoria inferna, a través | =

Auditoria Interna o quién haga sus veces

GIUR FUBL

de un enfoque basada en &l riesgo,
proporcionara aseguramiento objetivo e
independiente sobre |a eficacia de
gobiemo, gestién de riesgos y control
intemno a la alta direccién de [a entidad,
incluidas las maneras en que funcianala
primera v segunda linea de defensa,

Autoevaluacion

COMITE

INSTITUCIONAL DE

@ Ewvaluacién ®‘

l_3 Independiente i\

1ra. Linea de Defensa

TODOS
PROCESO

LOS LIDERES DE

CONTROL INTERNO
2da Linea de Defensa

Personero Auxiliar
Director Administrativo
Secretario General

Jefe de Oficina Juridica

2.7.1 1ra.Linea de Defensa

Esta linea esta bajo la responsabilidad, principalmente, de los lideres de Procesos,
programas, procesos Yy proyectos y de sus equipos de trabajo.

3ra. Linea de Defensa

Asesora Control Interno
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TIPO DE PROCESO

RESPONSABLE

PROCESO

PROCESOS
ESTRATEGICOS

Personero Auxiliar

Lider del proceso de Gestion de Direccionamiento y Planeacion
Estratégica

Lider del proceso de Gestidn del Desempeiio y la Calidad

Lider Control Interno Disciplinario

Jefe de Oficina Asesora de

Prensa

Lider del Proceso de Tecnologia, Informacion y Comunicacién

Secretaria General

Lider del Proceso de Atencién inmediata a la comunidad (sede

PROCESOS principal y localidades)

MISIONALES Personero Delegado Lider del proceso de Gestidn de Vigilancia a la conducta Oficial
GESTION DE | Personero Delegado Lider de la P. Delegada para los derechos humanos
PROMOCION Y | Personero Delegado Lider de la P. Delegada en lo Penal

PROTECCION DE LOS
DERECHOS HUMANOS

Jefe de Oficina

Atencidn a Victimas y Trabajo Social

GESTION DEL INTERES
COLECTIVO Y
PARTICIPACION
CIUDADANA

Personero Delegado

Lider de la P. Delegada para la Comunidad, Menor y Familia

Personero Delegado

Lider de la P. Delegada para Urbanistico, Policivo y Medio
Ambiente

Personero Delegado

Lider de la P. Delegada para los Servicios Publicos

PROCESOS DE APOYO

Secretaria General

Lider del Proceso de Gestion Documental y
Archivo

Jefe de Oficina Juridica

Lider del Proceso de Gestion Juridica

PROCESO DE APOYO

Area del Talento Humano (Seguridad y salud en el trabajo,

Asesor TH Bienestar Social, Cédigo de Integridad, Capacitacidn, induccién y
reinduccion)
Nomina

Asesor Contratacion

Jefe de Oficina Presupuesto

Presupuesto y Contabilidad

Almacenista

Almacén

PROCESO DE
EVALUACION

Asesora

Lider del Proceso del Control y Seguimiento

2.7.2 2da. Linea de Defensa

La 2da. Linea de Defensa responde de manera directa por el aseguramiento de la
operacion; en la Personeria Distrital de Cartagena esta bajo la responsabilidad de:

PROYECTADO REVISADO Y AJUSTADO APROBADO
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Personero Auxiliar Lider del Proceso de Gestion de
Direccionamientoy Planeacidn Estratégica

Director Administrativo Lider del Proceso de Gestion Administrativa y
Financiera

Secretaria General Lider del Proceso de Gestion Documental y
Archivo

Jefe de Oficina Juridica Lider del Proceso de Gestidn Juridica

2.7.3 3ra. Linea de Defensa
Esta 3ra Linea de Defensa en la Personeria Distrital de Cartagena esta bajo la
responsabilidad de la asesora de control interno.

Dado lo anterior, se muestra la alineacién de la presente politica la Modelo Integrado
de Planeacién y Gestion MIPG, dimension 7 implementada en la Personeria Distrital
de Cartagena.

3. PASO 1- POLITICA DE ADMINISTRACION DE RIESGO

La Personeria Distrital de Cartagena, asume el compromiso de administrar los
riesgos por proceso, corrupcion y de seguridad digital que puedan afectar de
manera negativa el alcance de los objetivos estratégicos y objetivos de procesos de
la entidad; del mismo modo busca forjar una entidad mas proactiva que reactiva,
previniendo y reduciendo los efectos no deseados promoviendo la mejora continua,
propendiendo una organizacion basada en la accidon preventiva automatica
enfocada en la administracion del riesgo, con control en todos los niveles de la
entidad, brindando seguridad razonable destinando los esfuerzos necesarios para
administrar los riesgos gque se puedan presentar en la entidad.

3.1LINEAMIENTOS DE LA POLITICA

3.20BJETIVOS:
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3.2.1 Objetivo General de la Politica de Administracion de Riesgos

Definir la politica de Administracion de Riesgo de la Personeria Distrital de
Cartagena de forma articulada con las normas aplicables a la Entidad y a su Sistema
Integrado de Gestidon, como mecanismo para identificar, medir, valorar, monitorear,
administrar y tratar los riesgos de gestion y corrupcién, que pudieran afectar el logro
de sus objetivos institucionales.

3.2.2 Objetivos Especificos

e Crear una estrategia sistematica, estructurada y oportuna para la
administracion de los riesgos.

¢ Alinear el apetito de riesgo con la estrategia adoptada por la entidad

e Proteger los recursos de la entidad, resguardandolos contra la
materializacion de los riesgos valorados como amenazas de corrupcion.

e Introducir y fortalecer dentro de los procesos y procedimientos puntos de
control, que permitan evitar, reducir o mitigar, las vulnerabilidades o
potenciales amenazas que se puedan presentar.

e Mejorar el aprendizaje organizacional frente a la eficaz identificacién y
administracion de los riesgos.

e Permitir la mejora continua de los procesos de la organizacién

3.3ALCANCE

La Politica de Administracion de Riesgo de la Personeria de Cartagena sera
aplicable a todos los procesos de la entidad y todos los controles seran aplicados
en todas las acciones ejecutadas por los servidores durante el ejercicio de sus
funciones dandoles el tratamiento necesario bajo la metodologia establecida y la
tipologia del riesgo.
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3.4METODOLOGIA

Se aplicara la metodologia establecida por el Departamento Administrativo de la
Funcion Publica, descrita en la “Guia para la administracion del riesgo y el disefo
de controles en entidades publicas.” V5 Diciembre 2020, asi como los lineamientos

del Modelo Integrado de Planeacion y Gestion MIPG- Segun lo contemplado en la

normatividad vigente, Decreto 1499 de 2017.

La politica que desarrollara la Personeria Distrital de Cartagena a fin de realizar una
adecuada identificacion de los riesgos iniciard determinando las causas que pueden
originar los mismos, en consecuencia, se tendran como base los factores internos
y/o externos y que amenazan con interrumpir el cumplimiento de los objetivos
misionales e institucionales de la entidad.

Figura 5 Estructuracién de la politica de administracién de riesgos

LQUE ES7
Declaracion de Lla direccidén y las
ntencionas generales de una

a los riesgos.

arganizacion con respecto a La gestion
del riesgo (MTC 1S031000 Numeral 2.4).
La gestidm o administracidn del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo

EQUIEN LA ESTABLECE?

La Alta Direccidn de la entidad

Con el liderazgo del representante legal

¥ seguimiento

Con la participacion del Comité Institucional
_‘taz Coordinacién de Control Interno

iQDUE SE DEBE
EN CUENTA?

POLITICA DE
ADMINISTRACION
DE RIESGOS
TENER

al manejo de riesgos

Mecanismos de
utilizados para
politica de riesgos
niveles de La entidad

Objetivos estratégicos de la entidad

Miveles de responsabilidad frente

dar a

{OUE DEBE CONTENER?

su alineacién co
mtidad y gestionar

Alcamce:

comunicacion
conocer la

o e | Miveles de | D=cisian infarmad
aceptacidn
al riesgo: rrupcion es in

& de tomar un riesgo ps
{MTC GTCL37, Mumeral 3.7.1.&.. Para
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Miveles para cada
ecalificar el

impacto:

reeur urr
pacidad Financier
alros aspectos)

alisis variard de acuerdo con la com-

entid

& necesario conid el
de la operacisn. los
los gue suenta, su ea-
ios a los que atiende, entre

Tratamiento
e riesgos:

meral 3.8.1.)

Pracess para madificar ol riesge (NTC GTCLET, Mu-

Periodicidad para el seguimiento de acuerdas con el nivel de riesgo residual.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas.” V5 Diciembre 2020

Los formatos, metodologia y herramientas para el manejo de los riesgos seran los
establecidos en el procedimiento Administracion de Riesgo. El mapa o matriz de
riesgos sera la herramienta conceptual y metodologia para la valoracion de los
riesgos en la Personeria Distrital de Cartagena.
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Se construird el mapa de riesgos por cada uno de los procesos de la entidad y se
construira por parte de la oficina de control interno el mapa de riesgo institucional,
el cual contendra los riesgos con valoracion en zona de riesgo externa.

La Personeria Distrital de Cartagena cuenta con un Sistema de Informacién para el
Registro del Sistema de Gestion en Calidad —SIGPER, el cual es utilizado en la
entidad para administrar los riesgos, en identificacion, valoracién, seguimiento y
evaluacion, tanto los institucionales y por procesos.

€ C A Noesseguro | personeriacartagena.gov.co/sigperctg/Principal.php or ¢ @ :

222 Aplicaciones M Gmail @B YouTube B Maps

429. =
Sigper-Personeria de Cartagena

INICIO ADMINISTRACION ~  PLANES~  RIESGOS~  INDICADORES »  AUDITORIAS »  HERRAMIENTAS

ER-2~

Sistema de ]nfomacion para el Regisfrgdﬂ[r&/séma de

Gestion en Calidad de la Parsoferia de Cartagena
®

Riesgos-Vigencia
Matriz De Riesgos
Agregar Revision
Consulta De Riesgos

Consulta Matr.-Riesgos

Riesgos De Corrupcion

Mat-R os-Corrupcion

Revis.-Ries._Corrupcion|

Los factores internos y externos determinados por la Guia de Administracién del
Riesgo de la Funcion publica para tener en consideracion para la administracion del
Riesgo en la Personeria Distrital de Cartagena son los siguientes:

e Contexto externo: Se determinan las caracteristicas o aspectos esenciales

del entorno en el cual opera la entidad. Se pueden considerar factores como:
o Politicos

Econdmicos y financieros

Sociales y culturales

Tecnologicos

Ambientales

Legales y reglamentarios

Grupos de interés externos y partes interesadas.

0O O O O O O
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©)
©)

Clientes, proveedores de servicio y empresas.
Cantidad de ciudadanos afectados por el servicio

e Contexto interno: Cuales son los rasgos distintivos que dictan la manera en
la cual opera internamente la entidad y busca alcanzar sus objetivos:

@)

O O O O O

o O

@)
@)

Mision

Vision

Valores

Estructura organizacional

Funciones y responsabilidades

Politicas, procesos y procedimientos. Objetivos y estrategias
implementadas.

Sistema integrado de gestion.

Recursos y conocimientos con que se cuenta (econémicos, social,
ambiental, fisico, financiero, juridico, personas, procesos, sistemas,
tecnologia, informacion)

Relaciones con las partes involucradas

Cultura organizacional

e Contexto del Proceso: Cuales son las caracteristicas o aspectos esenciales
del proceso, si este esta directamente relacionado con un objetivo estratégico
de la entidad, cual es su alcance, cuales son las entradas y las salidas
derivadas de las actividades que se realizan en su interior:

o

O O O O O O O O

Objetivo del proceso

Alcance del proceso

Caracterizacion del proceso

Interrelacién con otros procesos

Procedimientos asociados

Responsables del proceso

Cantidad de ciudadanos afectados por el proceso

Procesos de gestion de riesgos actualmente implementados
Activos de seguridad digital del proceso

3.5MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion
del riesgo se debe considerar el apetito del riesgo, a continuacion se desarrolla
conceptualmente este tema, a fin de contar con mayores elementos de juicio para
su analisis en cada una de las entidades, iniciando con las siguientes definiciones:
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Nivel de riesgo: es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en
relacion con sus objetivos, el marco legal y las disposiciones de la alta
direccién. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del
nivel de riesgo con respecto al valor del apetito de riesgo determinado por la
entidad.

Capacidad deriesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccion consideran que no seria
posible el logro de los objetivos de la entidad.

4. PASO 2- IDENTIFICACION DEL RIESGO

La alta direccidn, identificara los riesgos que estén o no bajo el control de la misma,
se tendra en cuenta cuenta el contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el
andlisis frente a los factores internos y externos que pueden generar riesgos que
afecten el cumplimiento de los objetivos. En cumplimiento de lo anterior se
desarrollara lo siguiente:

4.1 Andlisis de objetivos estratégicos y de los procesos: los riesgos que se
identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del
proceso.

Dado que los objetivos estratégicos y de proceso se alcanzan por medio de
actividades, el paso a seguir corresponde a identificar las actividades
cruciales para la consecucion de los objetivos, de esta manera la
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identificacion de los riesgos que se llevara a cabo en la siguiente etapa estara

focalizada en estas actividades.

Andlisis de objetivos estratégicos

Andlisis de los objetivos de proceso

La entidad debe analizar los objetivos estratégicos
e identificar los posibles riesgos que afectan su
cumplimiento v que puedan ocasionar su éxito o
fracaso.

Es necesario revisar gue los objetivos estratégicos
se encuentren alineados con la Misidn y la Visién
Institucional, asi come, analizar su adecuada
formulacion, es decir, gue contengan las siguientes
caracteristicas minimas: especifico, medible,
alcanzable, relevante y proyectado en el tiempo

ISMART por sus siglas en ingles).

Los objetivos de proceso deben ser analizados con
base en las caracteristicas minimas explicadas en
el punto anterior, pero ademas, se debe revisar
gue los mismos estén alineados con la Misidn y
la Visidn, es decir, asegurar que los objetivos de
proceso contribuyan a los objetivos estratégicos.

A continuacion encontrard un ejemplo de

andlisis en el proceso de contratacidn:

La entidad debe adquirir con oportunidad vy
calidad técnica, en no menos del 90%, los bienes

y servicios requeridos para su continua operacian,

Fuente: Camitte of Sponsoring Orgizations af the Treadway Commission COS0 Marco Integrado, Componente Evaluacidn

de Riesgos. Principio. p. 73. 2013

4.2 ldentificacion de los puntos de riesgo: son actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos
de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso

cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICIENCIA

Relacién entre los insumos Cumplimiento de los
y los productos objetivos

EFICACIA

—

|7 EJECUCION I I

Insumos Procesos

Recursos financieros, Actividades realizadas
humanos y materiales para transformar los
empleados para generar  insumos en productos.

los productos.

respuesta a las

concretas de un problema.

Productos
Bienes y servicios
elaborados que requiere la
poblacién para satisfacer
una demanda o dar

causas

RESULTADOS ‘_I

Resultados o efectos Impactos

Cambios en el Cambios en las condiciones
comportamiento o en el de vida en la poblacién
estado de los beneficlarios  objetivo. Mayor valor publico

como consecus de en términos de bienestar.

r los pre

prosperidad general y

(bienes o servicios) calidad de vida de (a

poblacién
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4.3Identificacién de areas de impacto: el area de impacto es la consecuencia
econdmica o reputacional a la cual se ve expuesta la organizacién en caso de
materializarse un riesgo. Los impactos que aplican son afectaciéon econdmica (o
presupuestal) y reputacional.

4.41dentificacidon de areas de factores de riesgo: son las fuentes generadoras de
riesgos.

4.5 Descripcion del riesgo: la descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se propone una estructura que
facilita su redaccién y claridad que inicia con la frase POSIBILIDAD DE y se analizan
los siguientes aspectos:

Queée? g,Cc’mo? (;Porvqué’?
Ri - @----» Subcausa 1
1€SgO = o age o > Subcausa 2
1
= ta: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y

Desempeno Institucional de Funcién Pablica, 2020

Es necesario aclarar que al definir el riesgo se debe evitar comenzar con palabras
negativas como las siguientes palabras: “No”, “Que no”. O con palabras que denoten
una causa como: “ausencia de...”, “falta de...”, “deficiente...”.

Se debe especificar que TODOS los procesos de la entidad deben tener al
menos un riesgo de gestion identificado, el cual debe estar debidamente
estructurado en la Matriz de Riesgos por Proceso, definida por la entidad para
el efecto.

Desglosando la estructura propuesta tenemos:
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Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las mismas no constituyen la causa principal o
base para que se presente el riesgo.

Causa raiz: es la causa principal o basica, corresponden a las razones por
la cuales se puede presentar el riesgo, so n la base para la definicion de
controles en la etapa de valoracion del riesgo. Se debe tener en cuenta que
para un mismo riesgo puede n existir mas de una causa o subcausas que
pueden ser analizadas.

se deben establecer las causas que pueden provocar que los eventos de
riesgos se materialicen; para que esta identificacion se elabore de una
manera robusta se recomienda que se lleve a cabo por medio de un analisis
de matriz DOFA el cual se explica a continuacion:

La matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) es
una técnica para organizar los factores internos y externos que afectan
positiva y negativamente la forma en la cual una organizacién alcanza sus
objetivos.

Las debilidades y fortalezas son de caracter interno y estas provienen del
analisis del contexto interno y el contexto del proceso; por otro lado, las
oportunidades y las amenazas provienen del andlisis del contexto externo de
la entidad.

DEBILIDADES OPORTUNIDADES

» Contexto del proceso
FORTALEZAS AMENAZAS
» Contexto interno

» Contexto del proceso

+ Contexto externo

Una vez este diligenciada la matriz DOFA, si se observan las casillas de
Debilidades y Amenazas, en estas estaran consignadas las causas mas
significativas que facilitaran la materializacion de los eventos de riesgo
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4.6 Clasificacion del riesgo: permite agrupar los riesgos identificados, se clasifica
cada uno de los riesgos en las siguientes categorias :

Ejecucion y | Pérdidas derivadas de errores en la ejecucion y
administracion de | administracion de procesos
procesos

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas
a la organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con &nimo de lucro para si mismo o para
terceros.

Fallas tecnologicas

Errores en hardware, software, telecomunicaciones,
interrupcion de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes
0 acuerdos de empleo, salud o seguridad, del pago de
demandas por dafos personales o de discriminacion.

Usuarios, productos
y practicas

Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacién profesional frente a éstos.

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién
y Desempefio Institucional de Funcion Publica, 2020.
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DF' [l/:E_I Factores de Riesgo

Ejecucién y Administracién de Procesos @-cssssasnnunnns » Procesos
Fraude extorno @-iermsminrannnns » Evento externo
R P » Talento humano
Fallas tecnologicas @rocmasnnnnnnn. > Tecn0|ogia
Relaciones laborales = @e...
@ s Pueden asoclarse
Ususrios, productos y pricticas @--nnent a varios factores
@:rrernaarannanes > Infraestructura

Dafios a activos fijos

@-enmnannnnans » Evento externo

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccion de Gestion y
Desempefo Institucional de Funcion Pablica, 2020.

5. PASO 3- VALORACION DEL RIESGO

se busca determinar cuél es el nivel de riesgo derivado de la probabilidad de
materializacion del riesgo junto con el impacto que este tendria en los objetivos del
proceso (en los objetivos estratégicos, si es el caso).
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(EN DUE CONSISTE?

Establecer la probabilidad de
ccurrencia del riesgo vy el nivel de

VALORACION . consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE].

e

3.1. ANALISIS DE RIESGODS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo ¥y sus del analisis de riesgo inicial frente a
cansecuencias oimpacto, con el fin los controles establacidas, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHEREMTE]. (RIESGO RESIDUAL).

Fuenie: Direccidn de Geastién vy Desampefo Institucional de Funcidn Pdablica, 2018.

5.1 Analisis de riesgos;_La entidad establecera la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto.

5.2 Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del
riesgo. Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. De este
modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto
de riesgo en el periodo de 1 afio.

Actividades relacionadas con la gestion en entidades publicas:
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- Frecuencia de la Probabilidad
Actividad L .
Actividad frente al Riesgo
Planeacidén estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, Mensual Media
administrativa ) !
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
a: En materia de tecnologia se tiene en cuenta 1 L
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicative FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion

y Desempefio Institucional de Funcién Publica, 2020.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad,
la exposicién al riesgo estard asociada al proceso o actividad que se esté
analizando, es decir, al nUumero de veces que se pasa por el punto de riesgo en el

periodo de 1 afio

5.3Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad
La actividad gue conlleva el riesgo se ejecuta
_____________________ COmo Maximos 2 veces por ano

La actividad que conlleva el resgo se ejecuta de
3 a 24 veces por ano

La actividad que conlleva el riesgo se ejecuta de

—— 24 a 500 veces por ano
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 wvecas al ano y maximo 5000 weces
por ano
Muy Alta La actividad gque conlleva el riesgo se ejecuta mas

de 5000 veces por ano

Probabilidad

20%

40%

60%

80%

100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y

Desempefio Institucional de Funcién Publica, 2020
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5.4Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econdémicos y
reputacionales como las variables principales. La afectacion a la imagen
institucional por vulneraciones a la informacién o por fallas en la prestacion del
servicio, todos estos temas se agrupan en impacto econémico y reputacional en la
version 2020.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel més alto, asi por ejemplo:
para un riesgo identificado se define un impacto econémico en nivel insignificante e
impacto reputacional en nivel moderado, se tomara el mas alto, en este caso seria
el nivel moderado.

Bajo este esquema se facilitara el analisis para el lider del proceso, dado que se
puede considerar informacion objetiva para su establecimiento, eliminando la
subjetividad que usualmente puede darse en este tipo de anlisis.

A continuacién se muestra los criterios para definir el impacto:

Afectacion Econdmica Reputacional

Leve 20% Aectacion menor a 10 SMLMV El ries_gc' _a.lecta la imagen de algin &raa de la
organizacion.
El riesgo &fecta la imagen de la entidad
intemamente, de conocimiento general nivel
intemo, de junta directiva y accionisias yio de
proveedores.

Entre 10 y 50 SMLMY

El nesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMY algunos usuarios de relevancia frente al logro
de |os objetivos.

El nesgo afecta la imagen de la entidad con
Mayor B0% Entre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector
adminsirativo, nivel depariamental o municipal.

El riesgo afecia la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMVY nacional, con efecto publicitano sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién
y Desempefio Institucional de Funcién Publica, 2020.
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5.5 Evaluacion de riesgo : a partir del andlisis de la probabilidad de ocurrencia del
riesgo y sus consecuencias o impacto s, se busca determinar la zona de riesgo
inicial (RIESGO INHERENTE)

Analisis preliminar (riesgo inherente): se trata de determinar los niveles
de severidad a través de la combinacion entre la probabilidad y el impacto.
Se definen 4 zonas de severidad en la matriz de calor

Impacto

MuyAlla
100

Al

Wederads

Probabilidad

[ ] Manor Modarads Maryoe Calastrihon
H% 4% 0% B 100%:

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién
y Desempefio Institucional de Funcién Publica, 2020.

Si el nivel del riesgo inherente es bajo, el lider del proceso puede tomar la decision
de aceptar el riesgo y no serd necesaria la implementacion de una medida de
mitigacion, en otras palabras, la entidad solo tendra un nivel de tolerancia al riesgo
bajo.

Por otro lado, si el nivel de riesgo inherente es mayor a bajo, obligatoriamente se
debe implementar una medida de mitigacion, ya sea reducir el riesqo (implementar
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un control), evitar el riesgo (dejar de realizar la actividad con

la cual esta

relacionada el riesgo) o compartir el riesgo (transfiriéndolo o compartiéndolo con
un agente externo al proceso implementando un nuevo control).

6. CONTROLES

6.1 Valoracion de controles: conceptualmente un control se define como la medida
gue permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener

en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.
En este caso si aplica el criterio experto.
e Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo.

6.2 Estructura para la descripcién del control: para una adecuada redaccion del
control se propone una estructura que facilitard mas adelante entender su tipologia
y otros atributos para su valoracion.

La estructura es la siguiente:

Responsable de
ejecutar el
control: identifica

Identifica el cargo del servidor que ejecuta el control, en caso
de que sean controles automaticos se identificara el sistema

gue realiza la actividad.

Accion:

Se determina mediante verbos que indican la accion que

deben realizar como parte del control.

Complemento

Este corresponde a los detalles que permiten identificar

claramente el objeto del control.

6.3 Tipologia de controles y los procesos: a través del mapa de procesos es
posible establecer cuando se activa un control y, por lo tanto, establecer su
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tipologia con mayor precision. Para comprender esta estructura conceptual, en la
figura a continuacion se consideran 3 fases globales del ciclo de un proceso asi:

Entradas

Interrelaciones

Salidas

# Rerursos Que regubsre o proceso

= Actividades do parmiten translomsarnlas
SHTIT S ok e Dtk 30 LTI Caog

= Producics y/o sendcios dol proceso

Cantroles
Preventivos

Atacan la probabibdad da

Va a las causas del nesgo
ocurrencia dal riesga

Controles
Detectivos

Detecta que algo ocurre v devuahve al

procaso a los controlas preventivas
Alacan la probabibdad de ocurrencia
dal riesgo

Cantroles
Correctivos

Atacan el impacts frenta a
la matanalizaciin del
riEsg0

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempefio Institucional de Funcion Puablica, 2020

Segun lo anterior, tenemos las siguientes tipologias de controles:

Control preventivo:

control accionado en la entrada del proceso y antes de
gue se realice la actividad originadora del riesgo, se busca
establecer las condiciones que aseguren el resultado final
esperado

Control detectivo

Control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos

Control correctivo

Control accionado en la salida del proceso y después de
gue se materializa el riesgo. Estos controles tienen costos
implicitos.

De acuerdo con la forma como se ejecutan tenemos

Control manual:

Controles que son ejecutados por personas.

Control automético

Son ejecutados por un sistema.

6.4Andlisis y evaluacion de los controles — Atributos: se analizan los atributos
para el disefio del control, teniendo en cuenta caracteristicas relacionadas con
la eficiencia y la formalizacion.
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Se puede observar la descripcion y peso asociados a cada uno asi:

CARACTERISTICAS

DESCRIPCION

PESO

TIPO

ATRIBUTOS
DE EFICIENCIA

PREVENTIVO

Va hacia las causas
del riesgo, aseguran
el resultado final
esperado.

25%

DETECTIVO

Detecta que algo
ocurre y devuelve el
proceso a los
controles preventivos.
Se pueden generar
reprocesos.

15%

CORRECTIVO

Dado que permiten
reducir el impacto de
la materializacion del
riesgo, tienen un
costo e n su
implementacion.

10%

ON

IMPLEMENTACI

AUTOMATICO

Son actividades de
procesamiento 0
validacion de
informacion que se
ejecutan por un
sistema y/o aplicativo
de manera
automatica sin la
intervencion de
personas para Ssu
realizacion.

25%

MANUAL

Controles que son
ejecutados por una
persona, tiene
implicito el error
humano.

15%

DOCUMENTAD
O]

Controles que estan
documentados en el
proceso, ya sea en
manuales,
procedimientos,
flujogramas o]
cualquier otro
documento propio del
proceso.
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ATRIBUTOS
INFORMATIVO
S

DOCUMENTACI
ON

SIN
DOCUMENTAR

Identifica a los
controles que pese a
gue se ejecutan en el
proceso no se
encuentran
documentados en
ningun documento
propio del proceso .

FRECUENCIA

CONTINUA

El control se aplica
siempre que se
realiza la actividad
gue conlleva el riesgo.

ALEATORIA

El control se aplica
aleatoriamente a la
actividad que conlleva
el riesgo

EVIDENCIA

CON
REGISTRO

El control deja un
registro permite
evidencia la ejecucién
del control.

SIN REGISTRO

El control no deja
registro de la
ejecucion del control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestién y Desempenio Institucional de Funcién Publica, 2020.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin
es el de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.
Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en
la siguiente matriz de calor que corresponde se muestra cual es el movimiento en
el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.
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Controles Atacan
: —
Correctivos Impacto
Impacto
Preventivos y gy
Detectivos
I 0%
=
b
= Meoa
Atacan g 6%
probabilidad -
4%
Muy Baja
i
Latrve Menor Moderada Mayar Catasirdhcs
20% 4R BRG B 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempefio Institucional de Funcion Puablica, 2020

6.5 Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de
los controles al riesgo inherente. Para la aplicacion de los controles se debe tener
en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere decir
que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara
con el valor resultante luego de la aplicacién del primer control.

7. ESTRATEGIAS PARA COMBATIR EL RIESGO

En la Personeria Distrital de Cartagena, la decision que se toma frente a un
determinado nivel de riesgo, puede ser aceptar, reducir o evitar, (tomando los
lineamientos de la guia)
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Reducir
Después de realizar un andlisis y
considerar que el nivel de nesgo es
alto, se determina tratarlo mediante
transferencia o mitigacion del mismo.

Transferir

Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
nesgo a través de seguros o polizas

La responsabiidad economica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional

Estrategias para combatir el riesgo

Accl%‘

Plan ¢ -"‘

Mitigar
Después de realizar un andlisis y
considerar los niveles de riesgo se
implementan acciones que mitiguen el
nivel de nesgo. No necesarmiente es
un control adicional

Evitar
Después de realizar un analisis y
considerar que el nivel de nesgo es
demesiado alto, se determina NO
asumir la activided que genera este

nesgo.

Para los procesos que se encuentran en funcionamiento se analiza frente al riesgo
residual, y cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desempeifio Institucional de Funcion Publica, 2020.

Con respecto al plan de accion mencionado en esta politica, se trata de una
herramienta de planificacion empleada para la gestion y control de tareas o
proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se
requerira la definicion de un plan de accidn que especifique: i) responsable, ii) fecha
de implementacion, y iii) fecha de seguimiento.
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8. HERRAMIENTAS PARA LA GESTION DEL RIESGO

Como producto de la aplicacion de la metodologia se contara con los mapas de
riesgo.

Ademas de esta herramienta, se tienen las siguientes:

Gestidn de eventos: un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar con
una base histérica de eventos que permita revisar si el riesgo fue identificado y qué
sucedio con los controles.

En caso de que el riesgo no se hubiese identificado, se debe incluir y dar el
tratamiento correspondiente de acuerdo con la metodologia. Algunas fuentes para
establecer una base historica de eventos pueden ser:

¢ Mesa de ayuda

Las PQRD (peticiones, quejas, reclamos, denuncias)
Oficina juridica

e Lineas internas de denuncia (ojo patry)

Este mecanismo genera informacion para que el evento no se vuelva a presentar,
asi mismo, es posible establecer el desempefio de los controles asi:

Desempefio del control= # eventos / frecuencia del riesgo (# veces que se hace la
actividad)

Indicadores clave de riesgo: hace referencia a una coleccion de datos historicos,
por periodos de tiempo, relacionados con algun evento cuyo comportamiento puede
indicar una mayor o menor exposicion a determinados riesgos. No indica la
materializacion de los riesgos, pero sugiere que algo no funciona adecuadamente
y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se

disponen para mitigarlos.
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9. MONITOREO Y REVISION
El modelo integrado de plantacién y gestion (MIPG) desarrolla en la dimension 7
control interno las lineas de defensa para identificar la responsabilidad de la gestion
del riesgo y control que esta distribuida en diversos servidores de la entidad como
mostramos en la alineacion de la Politica con el MIPG, a continuacion se muestra
una gréafica que nos presenta la evaluacion del riesgo en nuestra entidad, su fuente
es el Manual 7ma Dimension MIPG Control Interno y las Lineas de Defensa:

" 2. EVALUACION
DEL RIESGO

]

™ 8

Definicion de objetivos con \dentiicacien y andlsisde Evaluacitn del riesqo de fraude Identficacidn y andlisis de
suficiente clandad para resgos (Analiza factores o comupcidn. (Tiens en cuenta cambios significativos (Evalia
identificar y evaluar los ' 154; - imol distintos tipos de fraude o los cambios en el entomo
niesgos relacionados :;:mﬁ"l emt_::d mzfla a comupciin; evalia los extemo; Eval(a cambios enla
i Esiratégicos; ijOperativos; IVEIES apoplados de @ incentivos y as presiones; alta direceidn)
direccadn; Determina cmo evallialas actiudes

nijLegales y Presupuestales, responder a s riesqos ¥
iv)De Informacion Financiera 3P0 %05, pustficacones)

Finandert Determina la mportancia de los
y i Financiera fesgos)
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ASPECTO A EVALUAR
PROCESOS LINEA DE DEL SISTEMA
ASOCIADO ASPECTO A IMPLEMENTAR DEFENSA DECONTROL INTERNO
RESPONSABLE
lera vy 2da

oo oo | Definicion de obijetivos con

identfificar vy evaluar los | defensa Institucional de
riesgos Coordinacion de Control
Interno acerca del
cumplimiento de las

relacion a la gestion

Generacion de reporfes | Caracterizacion
procesos suficiente  claridad para | linea de | periodicamente al Comite | proceso

Mapa de procesos
Politica de operaciones

metas y los objetivos en | procedimientos

integral del riesgo. Mapa de riesgo por
proceso

Indicadores de gestion
Informes de gestion vy

cumplimiento de plan
de accion

EVIDENCIAS

Identificacion y andlisis de | lera y 2da | Monitoreo

riesgos (Analza factores | linea de | permanentemente los
infernos y externos; Implica | defensa cambios  en el enfomo
a los niveles apropiados de g §  SEne) G

1 Sy 1 puedan afectar la
la direccién; Determina cfectividad del SOL.

como responder a  los

riesgos; Determing la Revisién de las exposiciones

importancia de los riesgos). al riesgo con los grupes de

0 valor, proveedores, sectores
economicos u ofros
[monitoreo del contexto
estratégico).
Verificacién, en el marco de
la politica de riesgos
institucional, que la

identificacion vy  wvaloracion
del riesge de la primera linea
sea adecuada frente al logro
de objetivos y metas

Politica de Riesgos
Institucionales

Mapa de
aseguramiento

Mapa de riesgo por
proceso

Mapa de riesgos
institucionales

Seguimientos y
maonitoreo

Evaluacion del riesgo de | lera vy 2da | Verificacion de la
fraude o corrupcion. (Tiene | linea de | adecuada identificacion
en cuenia distintos tipos de | defensa de los riesgos relacionados
fraude o corrupcion; evalia con fraude y corrupcion
los incentivas Y las

presiones; evalia las

actitudes vy justificaciones).

Plan anticorrupcién y de
atencion al ciudadano

Mapa de riesgos de
comupcion

Seguimiento a los riesgos
de corupcion

Fuente: Manual 7ma Dimension MIPG y Las Lineas de defensa
Cartagena

Personeria de
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LINEA ESTRATEGICA

Define el marco general para la gestién del
riesgo y el control y supervisa su cumplimiento,
esta a cargo de la Alta Direccién y el Comité
Institucional de Coordinacidn de Control Interno.

A

POLINEA OF DEFENSA  2° LINEA 2E DEFENSA
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10.GESTION DE RIESGOS DE CORRUPCION

De acuerdo con las politicas de transparencia, acceso a la informaciéon publica y
lucha contra la corrupcién liderada por la Secretaria de Transparencia y la de
Gobierno Digital, y siguiendo los lineamientos de la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas de 2018(vigente para la
gestién de riesgos de corrupcion) se establecen las pautas para el tratamiento la
gestidn de riesgos de corrupcion de la Personeria Distrital de Cartagena

A continuacion se brindan los pardmetros para administrar correctamente los
Riesgos por corrupcion reiterando que se debe partir de los lineamientos basicos
precisando y analizando el contexto general de la Personeria Distrital de Cartagena
enmarcando principalmente la planeacion institucional, el modelo de operacion, la
cadena de valor, el mapa de procesos, los objetivos estratégicos, la caracterizacion
de los procesos, la mision y la vision para lograr establecer su complejidad y de esta
forma conocer y entender la entidad y su entorno, lo que determinard el analisis de
riesgos y la aplicacion de la metodologia en general reiterando que se hace
necesaria una participacion integral entre el lider del proceso, y los funcionarios del
mismo buscando que la identificacion, el andlisis, el tratamiento y el seguimiento de
los riesgos se lleven a cabo con una visién integral de todas las actividades propias
de la oficina que podrian desencadenar en un evento de riesgo.

10.1 Identificacion de riesgos

Definicién de riesgo de corrupcién: Es la posibilidad de que, por acciéon u omision,
se use el poder para desviar la gestion de lo publico hacia un beneficio privado.
“Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos” (Conpes N° 167 de 2013).

En la descripcion del riesgo se agrupan los componentes de su definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE
LO PUBLICO + EL BENEFICIO PRIVADO.
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Los riesgos de corrupcion se establecen sobre procesos, estos deben estar
descritos de manera clara y precisa. Su redaccion no debe dar lugar a
ambigiiedades o confusiones con la causa generadora de los mismos.

Facilitando la identificacion de los riesgos de corrupcion y evitar que se lleguen a
confundir entre un riesgo de gestion y uno de corrupcion se sugiere utilizar la matriz
de definicion de riesgo de corrupcion, esta incorpora cada uno de los componentes
de su definicion. En la siguiente matriz, si se marca con u na X en la descripcion del
riesgo que aparece en cada casilla quiere decir que se trata de un riesgo de

corrupcion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
Descripcion del Accidn u Uso del Du?:vlar ' Beneficio
. . gestion de lo .

riesgo omisién poder . privado
piablico

Posibilidad de
recibir o solicitar
cualguier dadiva

o beneficio a
nombre propio o X X X X
de terceros con
el fin de celebrar

un contrato,

Fuente: Secretaria de Transparencia de la Presidencia de la Repablica

10.2 Generalidades

e Entidades encargadas de gestionar el riesgo: lo deben adelantar las
entidades del orden nacional, departamental y municipal.

e Se elabora anualmente por cada responsable de los procesos al interior de
las entidades junto con su equipo de trabajo.

e Consolidacion: en la entidad la oficina de Direccionamiento y planeacion
Estratégica, en colaboracién con la oficina de control y seguimiento le
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correspondera liderar el proceso de administracion de estos. Adicionalmente,
esta misma oficina sera la encargada de consolidar el mapa de riesgos de
corrupcion.

10.3 Publicacion del mapa de riesgos de corrupcion: se debe publicar en la
pagina web de la entidad, en la seccién de transparencia y acceso a la informacion
publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio
de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afo.

La publicacién sera parcial y fundamentada en la elaboracion del indice de
informacion clasificada y reservada. En dicho instrumento la entidad debe
establecer las condiciones de reserva y clasificacion de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19 de
la Ley 1712 de 2014.

En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o
reservada, aungue se elabora, no se hace visible en la publicacion. Recuerde que
las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de
ley o un tratado internacional ratificado por el Congreso o en la Constitucion.

10.4 Socializacion: Los servidores publicos y contratistas de la entidad deben
conocer el mapa de riesgos de corrupcion antes de su publicacion. Para lograr este
propésito la oficina de planeacion o quien haga sus veces, debera disefiar y poner
en marcha las actividades o mecanismos necesarios para que los funcionarios y
contratistas conozcan, debatan y formulen sus apreciaciones y propuestas sobre el
proyecto del mapa de riesgos de corrupcion. Asi mismo, dicha oficina adelantara las
acciones para que la ciudadania y los interesados externos conozcan y manifiesten
sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos de
corrupcion. Debera dejarse la evidencia del proceso de socializacion y publicarse
sus resultados.

10.5 Ajustes y modificaciones: se podran llevar a cabo los ajustes y
modificaciones necesarias orientadas a mejorar el mapa de riesgos de corrupciéon
después de su publicacion y durante el respectivo afio de vigencia. En este caso
deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.
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10.6 Monitoreo: en concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizaran monitoreo y
evaluacion permanente a la gestion de riesgos de corrupcion.

10.7 Seguimiento: el jefe de control interno o quien haga sus veces debe
adelantar seguimiento a la gestion de riesgos de corrupcion. En este sentido es
necesario que en sus procesos de auditoria interna analice las causas, los
riesgos de corrupcion y la efectividad de los controles incorporados en el mapa

de riesgos de corrupcion.

A continuacion se muestra una grafica de informacion anonimizada que nos
presenta la Guia de administracion de riesgos para entidades publicas.

Informacién anonimizada:

Riesgo Opcién | Actividad
N.” Riesgo Clasificacién | Causa | Probabilidad | Impacto Residual de de
Manejo | Control
Posibilidad de
recibir o solicitar Fal
. or dédive alt
1 ;uulquu.r dédiva o Corrupcitn ey Probable Catastréfico | Catastrofico | Evitar
eneficio a nombre de.
propio o para
terceros..
Informacion
anonimizada
<l MpPORTANTE
Tenga en cuenta que la informacidn clasificada o reservada la sefiala la
ley, un decreto con fuerza de ley o convenio internacional ratificado por
el Congreso o en la Constitucion,
Una resolucion no puede calificar la informacion como clasificada o reservada.
Fuente Secretaria de Transparencia
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11. VALORACION DE RIESGOS

11.2 Caélculo de la probabilidad e impacto

11.2.1 Andlisis de la probabilidad
Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta
con un historial de situaciones o eventos asociados al riesgo; factibilidad implica
analizar la presencia de factores internos y externos que pueden propiciar el riesgo,
se trata en este caso de un hecho que no se ha presentado pero es posible que
suceda Criterios para calificar la probabilidad.

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA
- Se espera que el evento ocurra en -
5 Casi seguro . . Mais de 1 vez al afio.
la mayoria de las circunstancias.
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable ? ) >
la mayoria de las circunstancias. ultimo ano
b El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible ¥ -
momento, ultimos 2 afos.
El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable 3 a3
momento, altimos 5 afios.
El evento puede ocurrir solo en
. % No se ha presentado en
1 Rara vez circunstancias excepcionales (poco A i
los Gltimos 5 anos.
comunes o anormales)

(Fuente DAFP

11.2.2 Andlisis del impacto
El impacto se debe analizar y calificar a partir de las consecuencias identificadas en

la fase de descripcion del riesgo Criterios para calificar el impacto en riesgos de
corrupcion
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PREGUNTA: RESPUESTA
S1 EL RIESS0 DE CORRUPCION SE MATERIALIZA PODRIA... si | no

1 | eMectar o grepo de hmconanios del procesa? X
Mectar o cwmplimeento de metas y obgetivos de La depeadoncia ? X
AMectar ot owmplimeento de seson de Ls entdod? X
Aloctar of cwmplimsentn de La miskn del soctor ol que portenoce s ontidod Y X
LGencorar pirdida de conflanza de La entidad, afectando e reputackia?

LGenorar pontida de recerwas ocondmicos?

Aloctur Lo gosaraciin do les productos o Lo prestociin & sorvicies?

Dor lugar al detramesto de caladad de vada de b comumsdad por b pérdada del beon,
sowrvicion 0 recursos péblicos?

8 | (Gemorar pérdida de informacikin de La entidad 7 X

Ni®mio s N

18 | (Genorar intorvenokin do tos drganes de contrel, de la Fisoalia w otre ente?
11 | Dar lugar a procesns sanclenatonos?

IZ | (D lugar & procosos disciplinanios?

13 | (Dar lugar & procosos RecalesY

1 | (Do lugar & procesns peeales?

15 | (Gemoear phrdids de credibiiclsd del secion?

18 | (0casionar lessones Bucas o pirdada de vidas bemanas?

17 | eAlectar L imagon regional ?

18 | (Afectar  imagen nacieet ! " Nivel de

impacto
128 | (Gencrar daho asbiental? MAYOR

> x>

XX x| > |>x | >x

Respender alrmativaments de UNA a CINCO preguetals) gonora un lmgacto sodernds.
Responder alwmatvamente de SEIS a ONCE proguntas genara un mgactn mayor. 0
Rupordier sfinmavamento do DOCE a DECINUEVE preguntzn gononm um inpacto ctastréficn

MODERADO Goneras moedianas consocucncias sebre Lo ontidad
MAYOR Gonera oltas consocvencias sobre la entidad.
CATASTROFICO : | Goners consocuonciss dosastrosas pars Lo entidad

T uonte: Sevretann do Trareparennia do Ly Prorddoncia do Ly Regatdica.
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11.2.3 Andlisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos
riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles
de impacto insignificante y menor, que si aplican para los demas riesgos. Por ultimo
ubique en el mapa de calor el punto de interseccidn resultante de la probabilidad y
el impacto para establecer el nivel del riesgo inherente.

Extremo .

Alto

Cmid Heguie

Moderado

.Ei.ijl:l I .

[ pebuaids

Frncis

qHPDHTAHTE

Aunque se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupeidn, a

P e haBilidsd dc O ur

I aniboamy Ve ol i Wew | smwalis

estos ultimos solo les aplican las columnas I
de impacto Moderado, Mayor y Catastrdfico. It

Fuente: Secretarin de lransparencia de la Presdenced de Lo Repidica

12.VALORACION DE LOS CONTROLES - DISENO DE CONTROLES

Antes de valorar los controles es necesario conocer como se disefia un control, para
lo cual daremos respuesta a las siguientes interrogantes: ¢Como defino o
establezco un control para que en su disefilo mitigue de manera adecuada el riesgo?

PROYECTADO REVISADO Y AJUSTADO APROBADO

Asesora de Control Interno Comité Institucional de Control
Personero Auxiliar Interno

M.J. Asesora Externa de C.|

45




Y
‘ ;E@QNEBJ!‘
\& Deforder Gy derschan e Nvasiro debes

PERSONERIA DISTRITAL DE CARTAGENA | CODIGO: GE-M-001

GESTION DE CONTROL Y SEGUIMIENTO | VERSION: 3

MANUAL PARA LA ADMINISTRACION DEL | FECHADE

APROBACION(d-m-a):

RIESGOS Y EL DISENO DE CONTROLES | 26/02/2021

Al momento de definir si un control o los controles mitigan de manera adecuada el
riesgo se deben considerar, desde la redaccidon del mismo, las siguientes variables:

o

A EVALUAR PARA EL

VARIABLES N

ADECUADO DISENO
DE CONTROLES >

:
H
:
“ed

PASOD 1

PASO 2

PASO 3

PASO 4

PASO 5

PASO 6

Debe tener definido el responsable de llevar a
cabo la actividad de control.

Debe tener una periodicidad definida para su
gjecuciaon.

Debe indicar cual es el proposito del control.

Debe establecer el cdmo se realiza la actividad
de control.

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

Debe dejar evidencia de la ejecucidn del control.

Nivel del riesgo (riesgo residual) Desplazamiento del riesgo inherente para calcular

el

riesgo residual.

£l
IMPORTANTE

Tratdndose de riesgos de corrupcion
Unicamente hay disminucion de pro-
babilidad. Es decir, para el impacto
no opera el desplazamiento,
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13. TRATAMIENTO DEL RIESGO

Para el tratamiento del riesgo, y partiendo de lo que establezca la politica de
administracion del riesgo, los duefios de los procesos tendran en cuenta la
importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la
probabilidad e impacto de este y la relacion costo-beneficio de las medidas de
tratamiento. Pero en caso de que una respuesta ante el riesgo derive en un riesgo
residual que supere los niveles aceptables para la direcciébn se debera volver a
analizar y revisar dicho tratamiento. En todos los casos para los riesgos de
corrupcion la respuesta serd evitar, compartir o reducir el riesgo.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

ACCPTAR CL RIESGO REDUCIR CL RICSGO
Mo se adopta ninguna medida gque Se adoptan medidas para redocir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Mingan riesgo de | € i = | ?»| o ambos: por lo general conlleva a la
corrupcidn podrsd ser aceptadal. E implemeantacidn de controles.
TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGD COMPARTIR EL RIESGOD
f Se reduce la probabilidad o el
Se abandonan las actividades H § impacto del riesgo transfiriendo o
gque dan lugar al riesgo, es decir, -(-----5 Enmms: -2 compartiendo una parte de este.
o iniciar o no ocontinear con Lla Los riesgos de Ccorrupcidn S
actividad que lo provoca. pueden compartir pero Nno se puedea

transferir su responsabilidad.

Fuente: DAFP

4MPURTANTE

En el caso de riesgos de corrupcidn,
estos no pueden ser aceptados,
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EVITAR EL RIESGO Cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decision para evitar el riesgo, mediante la
cancelacion de una actividad o un conjunto de actividades.

COMPARTIR EL RIESGO Cuando es muy dificil para la entidad reducir el riesgo a
un nivel aceptable o se carece de conocimientos necesarios para gestionarlo, este
puede ser compartido con otra parte interesada que pueda gestionarlo con mas
eficacia. Cabe sefialar que normalmente no es posible transferir la responsabilidad
del riesgo.

REDUCIR EL RIESGO ElI nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad. Estos controles disminuyen normalmente la
probabilidad y/o el impacto del riesgo. Deberian seleccionarse controles apropiados
y con una adecuada segregacion de funciones, de manera que el tratamiento al
riesgo adoptado logre la reduccion prevista sobre este.

Tratamiento del riesgo — rol de la primera linea de defensa Como medio para
propiciar el logro de los objetivos, las actividades de control se orientan a preveniry
detectar la materializacion de los riesgos. Por consiguiente su efectividad depende,
de qué tanto se estan logrando los objetivos estratégicos y de proceso de la entidad.
Le corresponde a la primera linea de defensa el establecimiento de actividades de
control.

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

CONTROLES PREVENTIVDS CONTROLES DETECTIVODS

Controles que estdn disefados para evitar un | | Conftroles que estdn disefados para identificar
evento no deseado en el momento en que se un evento o resultado no previsto despuds de
producs, Este tipo de controles intentan evitar | | que se haya producido. Buscan detectar la

laocurrencia de los riesgos que puedan afectar situacién no deseada para que se corrlja y se

el cumplimiento de los objetivos. tomen las acclones correspondientes,
uenis DAFFP
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14. MONITOREO DE RIESGOS DE CORRUPCION

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y
revisar periodicamente la gestion de riesgos de corrupcion y si es el caso ajustarlo
(primera linea de defensa). Le corresponde, igualmente, a la oficina de
Direccionamiento y planeacion Estratégica de la Personeria Distrital de Cartagena,
adelantar el monitoreo (segunda linea de defensa), para este propésito se sugiere
elaborar una matriz.

El monitoreo se realizara trimestralmente. Su importancia radica en la necesidad
de llevar a cabo un seguimiento constante a la gestion del riesgo y a la efectividad
de los controles establecidos. Teniendo en cuenta que la corrupcion es, por sus
propias caracteristicas, una actividad dificil de detectar. Para tal efecto deben
atender a los lineamientos y las actividades descritas en la primera y segunda linea
de defensa de este documento.

Reporte de la gestion del riesgo de corrupcién, se debe reportar en el mapa y
plan de tratamiento de riesgos los riesgos de corrupcion, de tal manera que se
comunique toda la informacion necesaria para su comprension y tratamiento
adecuado

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles.

APROBACION(d-m-a):

Primer seguimiento

Con corte al 30 de abril. En esa medida, la publicacion
debera surtirse dentro de los diez (10) primeros dias del
mes de mayo

Segundo seguimiento

Con corte al 31 de agosto. La publicacién deberéa surtirse
dentro de los diez (10) primeros dias del mes de
septiembre.

Tercer seguimiento

Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.
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En especial debera adelantar las siguientes actividades:

¢ Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web

de la entidad.

e Seguimiento a la gestion del riesgo.

e Revision de los riesgos y su evolucion.

e Asegurar gque los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

Acciones a seguir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcién, en particular, las causas, riesgos y

controles.

3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de

corrupcion.

4) Llevar a cabo un monitoreo permanente. La Oficina de Control Interno debe
asegurar gque los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

m Determinar la efectividad de los controles.
m Mejorar la valoracion de los riesgos.

m Mejorar los controles.

m Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir
0 mitigar los riesgos de corrupcion.

m Determinar si se adelantaron acciones de monitoreo.
m Revisar las acciones del monitoreo.
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15.GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos mencionados en este capitulo hacen referencia a los riesgos asociados
a la Seguridad Digital (datos Personales y de seguridad y privacidad de la
Informacidn) estan asociados a informacion en cualquier medio dentro de la entidad,
en la siguiente gréafica se definen las fases que la Personeria Distrital de Cartagena
adelanta para dicha gestion y la integracion con el SGSI (Sistema de Gestion de
Seguridad de la Informacién) o MSPI (Modelo de Seguridad y Privacidad de la
Informacion), asi como la relacion con todos los activos de informacion de la entidad
incluyendo las ICC (Infraestructuras Criticas Cibernéticas), adoptando lo establecido
por el MGRSD (Modelo de Gestion de Riesgos de Seguridad Digital) determinado
por MINTIC de la siguiente forma:

v
- -~
MULTIPLES PARTES

INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

wmtASE Ly

COMUNICACION
Y CONSULTA

Marco conceptual del MGRSD. Fuente: Modelo de Gestion de Riesgos de Seguridad Digital —
MINTIC

16.CONOCIMIENTO DE LA ACTUAL POLITICA DE ADMINISTRACION DE

RIESGOS
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La presente es de conocimiento general para los funcionarios y contratistas de la
Personeria Distrital de Cartagena, en este documento se especifican los
lineamientos técnicos con los cuales se ejecuta la gestion del riesgo en la entidad
por ende toda persona que interactie con procesos y procedimientos debe actuar
activa y oportunamente considerando su conocimiento, punto de vista y
percepciones, desencadenando en una mayor toma de conciencia y una gestion de
riesgo informada.

A continuacién, se detallan los Principios fundamentales y generales establecidos
para la gestion del riesgo de seguridad digital:

Los Principios Fundamentales estan en el documento CONPES 3854 del 11 de abril
de 2016; a continuacion, se presenta su interaccion con el Modelo de Gestién de
Riesgos de Seguridad Digital:

e Salvaguardar los derechos humanos y los valores fundamentales de los
ciudadanos en Colombia

e Todas las partes interesadas deben gestionar los riesgos de seguridad digital
de manera transparente y compatible con los derechos humanos y los
valores fundamentales.

e Adoptar un enfoque incluyente y colaborativo

e La personeria distrital de cartagena debe involucrar a todas las partes
interesadas, a través de la comunicacion y a consulta, con el fin de promover
la seguridad digital del pais.

e Asegurar una responsabilidad compartida entre las mdltiples partes
interesadas

e La personeria distrital de cartagena debe establecer el rol y grado de
responsabilidad de cada una de las partes interesadas para gestionar los
riesgos de seguridad digital.

e Adoptar un enfoque basado en la gestion de riesgos

Los Principios Generales estan basados en lo definido por la norma para la gestion
del riesgo: principios y directrices. NTC-ISO 31000:2011.

La gestion de riesgos de seguridad digital:

a) Creay protege el valor
b) Es una parte integral de todos los procesos de la organizacion
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c) Es parte de la toma de decisiones
d) Se basa en la mejor informacion disponible

e) Esta adaptada

f) Toma en consideracion los factores humanos y culturales.
g) Es transparente e inclusiva
h) Facilita la mejora continua de la organizacion

16.1 Planificacién de la GRSD

La Planificacion de la gestiéon de riesgo de seguridad digital estd basada en la
directriz otorgada por el Modelo de Gestion de Riesgos de Seguridad Digital.

PLANIFICACION DE LA GRSD

/‘\
APROMISO\>
DE LA ALTA /
&?VN/

DEFINICION DE
ROLES Y

/ \
/7 Y
P e
.
¢~ IDENTIFICACION >
\ DE PARTES

\NYERESADAS P
//
\ w .
> \

/CRITERIOS PARA LA,

DIGITAL

/ > /GESYIONDELRIESGO 3
k:svonue-uony/ Yumr»o/

Planificacion de la GRSD. Fuente: Modelo de Gestién de Riesgos de seguridad

digital

Se definen las siguientes actividades las cuales han sido efectuadas de la siguiente

forma:

16.2 Compromiso de la Alta Direccién: La alta direccién con el compromiso de
facilitar el cumplimiento de los objetivos sobre la gestion del riesgo de seguridad
digital, establecié mediante la presente politica los roles y responsabilidades, que
aportan los recursos necesarios para que el proceso se desarrolle en la entidad de

forma efectiva
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16.3 Establecimiento de contexto: Se identifican los aspectos que generan mayor

impacto

en los procesos, los objetivos y la relacion con el medio digital (usuarios,

infraestructura, servicios y aplicaciones)

Se deben considerar los siguientes factores relacionados con el entorno
digital:

CONTEXTO EXTERNO

+ Clientes, proveedores de servicios y empresas que sean competencia directa y/o se relacionen con
la mision de la entidad publica analizada.
Normativas o aspectos juridicos que apliguen directa o indirectamente a la entidad publica;
ejemplo, la ley 1581 de 2012 o la ley 1712 de 2014, circulares o regulaciones emitidas por
superintendencias o ministerios, como el decreto 1078 de 2015 o el decreto 1499 de 2017.
Dependencias economicas y financieras por parte de otras empresas.

Entorno cultural.

Cualguier otro factor externo de tipo internacional, nacional (gobierno), regional o local.

Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a través del entorno digital
como tramites a través de paginas web.

Aspectos externos que pueden verse afectados con los riesgos de seguridad de la informacidn,
tales como el ambiente social, econdmico y ambiental que tengan alguna relacidn con las

APROBACION(d-m-a):

operaciones asociadas a la entidad publica.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Identificacién de las partes interesadas y procesos Se desarrolla con la
gestion del contexto de la entidad identificando las partes interesadas y
procesos que se afecten o puedan verse afectadas en el entorno digital
Armonizacion de la politica de seguridad de la informacion existente:
La entidad cuenta con los lineamientos establecidos por los diferentes
sistemas de gestion de riesgos ya implementados internamente y adopta las
determinaciones otorgadas por el Departamento Administrativo de la Funcion
Publica.
Definicion de roles y responsabilidades para la gestion de riesgos de
seguridad digital.
Definicién los recursos necesarios para la gestion de riesgos de
seguridad digital: La Personeria Distrital de Cartagena, debe disponer de
los recursos suficientes para el desarrollo de la gestion de riesgos de
seguridad digital; recursos tales como:

v' Personal capacitado e idéneo para la gestién de riesgos de seguridad

digital
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v" Recursos econémicos para la implementacion de controles

v Recursos para los aspectos de mejora continua, monitoreo y
auditorias

e Definicion de los criterios parala gestion deriesgos de seguridad
digital: La personeria establece los niveles de referencia frente a los
cuales se determina la importancia del riesgo. Lo anterior con los
criterios de probabilidad e impacto, su valoracion, el tratamiento de
riesgo, el apetito de riesgo y la zona de aceptacion de riesgos. De igual
manera para la gestién de riesgos de seguridad digital, se tienen en
cuenta los principios de confidencialidad, integridad y disponibilidad
de los activos de informacion digital, asi como los aspectos social,
econdémico y ambiental.

16.4 Ejecucion de la GRSD

La ejecucidn de la Gestidon de Riesgos de Seguridad digital consiste en el desarrollo
de las actividades para la Identificacion de activos de la informacion, identificacion
de riesgos Inherentes, Valoracidon de riesgos, Identificacion y evaluacion de
controles terminado con la Identificacion y evaluacién de tratamiento a controles lo
cual ha sido adoptado de la Fase 2 del Modelo de Gestidén de Riesgos de Seguridad
Digital-MINTIC que se describe a continuacion.

Ejecucion de la gestidon de riesgos de seguridad digital (GRSD)
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Ejecucion de la GRSD. Fuente: Modelo de Gestién de Riesgos de Seguridad Digital-MINTIC

16.5 Identificacion de los activos de informacién

La Personeria Distrital de cartagena tiene identificados, clasificados y valorados los
activos de informacion digital teniendo en cuenta que en el contexto de seguridad
digital estos se refieren a las aplicaciones, servicios web, redes, informacion fisica
y digital, Tl (Tecnologias de la Informacion), TO (Tecnologias de la Operacion) que
se utilizan para el funcionamiento de la entidad.

16.6 Contexto interno y externo de la entidad

Para determinar el contexto externo, la entidad debe considerar, sin limitarse, los
siguientes factores relacionados con el entorno digital:
El contexto interno considera factores que impactan directamente a:

e La entidad publica, en general, su organizacion, sistemas de informacion o
servicios, reglamentacion interna, niumero de sedes, empleados, entre otros
aspectos.

e Cada uno de los procesos sobre los cuales estan soportadas sus
operaciones.

PROYECTADO REVISADO Y AJUSTADO APROBADO
M.J. Asesora Externa de C.| Asesora de Control' I'nterno Comité Institucional de Control
Personero Auxiliar Interno

56




PERSONERIA DISTRITAL DE CARTAGENA

GESTION DE CONTROL Y SEGUIMIENTO

VERSION: 3

®
@
R PE&%EELA

MANUAL PARA LA AQMINISTRACION DEL
RIESGOS Y EL DISENO DE CONTROLES

FECHA DE

26/02/2021

PARA LA ENTIDAD PUBLICA
Recursos ec icos, sociales,
ambientales, T s, tecnoldgicos,
financieros, juridicos, entre otros
Flujos de informacién y los procesosde
toma de decisiones
Empleados, contratistas
Objetivos estratégicos y la formade
alcanzarlos
La mision, vision, valores y cultura de la
organizacion

Sus politicas, p procedimientos

Sistemas de gestion (calidad, seguridad en
el trabajo, seguridad de la informacion,
riesgos, entre otros)

Toda la estructura organizacional

Roles y responsabilidades

Sistemas de informacicn o servicios.

ificacion de los procesos y su respectiva
caracterizacion
Detalle de las actividades que se llevan a cabo
en el proceso
Flujos de informacion
Identificacion y actualizacion de los activos en
la cadenade valor de la entidad publica
Recursos
Alcance del proceso
Relaciones con otros procesos de la entidad
publica

Cantidad de ciudadanos afectados porel
proceso

Procesos de gestion de riesgos que se tienen
actualmente implementados
Personalinvolucrado enla toma de
decisiones

Fuente: Ministerio de Tecnologias de la Informacidn y las Comunicaciones.

El contexto interno considera factores que impactan directamente a:

e La entidad publica, en general, su organizacion, sistemas de informacion o
servicios, reglamentacion interna, nimero de sedes, empleados, entre otros

aspectos.

e Cada uno de los procesos sobre los cuales estan soportadas sus

operaciones.

Se debe_realizar una lista en la que estén enumeradas las partes interesadas
externas e internas que tengan relacién con la entidad publica y con sus objetivos,

misién o vision.

16.7 Alcance

El alcance de la administracién del riesgo de seguridad de la informacion debe ser
extensible y aplicable a los procesos de la Personeria Distrital de Cartagena que
indiquen los criterios diferenciales del Modelo de Seguridad y Privacidad de la

Informacion.
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16.8 Alineacidén o creacion de la politica de gestién de riesgo de seguridad de
la informacion.

La personeria Distrital de Cartagena debe establecer una politica de gestion de
riesgo integral, donde se incluya el compromiso en la gestion de los riesgos de
seguridad de la informacion en todos sus niveles. Esta actividad es
responsabilidad de la Linea estratégica dispuesta por el MIPG.

16.9 Definicién de roles y responsabilidades
Responsable de Seguridad Digital

La Personeria Distrital de Cartagena designé como responsable de Seguridad
Digital que también es el responsable de la Seguridad de la Informacién al
Personero Auxiliar o quien haga sus veces, debera cumplir las siguientes
funciones:

1 Actuizar el procedimiento para la Identificacién y Valoracion de Activos de la
Entidad, de acuerdo a los criterios de seguridad de la informacion
(Confidencialidad, integridad y disponibilidad).

1 Adoptar o adecuar el procedimiento formal para la gestion de riesgos de
seguridad de la informacion (ldentificacion, Analisis, Evaluacion vy
Tratamiento).

1 Asesorar y acompafiar a la primera linea de defensa en la realizacion de la
gestion de riesgos de seguridad de la informaciéon y en la recomendacion de
controles para mitigar los riesgos.

1 Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

1 Informar a la linea estratégica sobre cualquier variacion importante en los
niveles o valoraciones de los riesgos de seguridad de la informacion.

16.10 Definicion de recursos para la Gestion de riesgos de seguridad de la
informacion

La entidad publica debe disponer los recursos suficientes para el desarrollo de la
gestion de riesgos de seguridad de la informacién, (capital, tiempo, personal,
procesos, sistemas y tecnologias), con el fin de apoyar a los responsables en la
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implementacion de controles y seguimiento de los riesgos de seguridad de la

informacion.

La linea estratégica o alta direccion debe asignar entre otros, recursos tales como:

e Personal capacitado e idoneo para la gestion del riesgo de seguridad de la

informacion.

e Recursos econdémicos para la implementacion de controles para la mitigacion
de riesgos (con base al analisis de riesgo realizado, teniendo en cuenta el
alcance de la politica de riesgos de la Entidad en cuanto a seguridad de la
informacion), que permita ser incluido dentro de la gestién presupuestal y
eficiencia del gasto publico de la Entidad.

e Recursos para los aspectos de mejora continua, monitoreo y auditorias.

16.11 Identificacién de los activos de seguridad de la informacién:

¢ Qué son los activos?

ZPor qué identificar los activos?

tenga valor para la

digital, son activos
como:
-Aplicaciones de la

Un activo es cualquier elemento que

embargo, en el contexto de seguridad

organizacion, sin
elementos tales

organizacion

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

4 Queé son los activos?

£Por qué identificar los activos?

-Servicios web
-Redes
-Informacion fisica

-Tecnologias de informacion Tl
-Tecnologias de operacion TO gque
utiliza la organizacién para funcionar
en el entorno digital del entorno digital.

La entidad puede saber qué es lo que
o digital debe proteger para garantizar tanto
su funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso

Fuente: Actualizado por

a Direccién de Gestién y Desempefio Institucional de Funcién Pdblica y Ministerio

TIC, 2020
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(SCOMO IDENTIFICAR LOS ACTIVODS?:

Paso 1. Paso 2. Paso 4. Paso 5. Past_I.B.
Paso 3. o= Identificar
Listar Los Identificar el R Clasificar Determinar La asieiie: f
activos por duefio de los ek La criticidad del S g et
s los activos iti
cada proceso activos informacién activo tm.';tumé:.rmca
cibernética

conjunta entre la Direccidn de Gestién y Desempefio Institucional de Funcidn Pablica y

La entidad publica puede decidir si realiza la gestion de riesgos en todos los activos
identificados en este punto o si desea hacerlo a los activos mas criticos. Esta
decision debe estar debidamente formalizada en el procedimiento de gestion de
activos que solicita el Modelo de Seguridad y Privacidad de la Informacién.
Adicionalmente, debe quedar explicita en la Politica de Administracion de Riesgos
de la entidad publica, debidamente aprobada por el Comité Institucional de
Coordinacion de Control Interno.

La identificacion y valoracion de activos seré realizada por la PRIMERA LINEA DE
DEFENSA - lideres de proceso, gestor de proceso orientados por el responsable
de seguridad digital y responsable de gestibn documental.

La Personeria Distrital de Cartagena ha establecido el Registro De Activos De
Informacién
http://www.personeriacartagena.gov.co/webnew/index.php/transparencia/instrume
ntos-de-gestion-de-informacion-publica, el cual detalla cada uno de los activos de
informacion de la entidad, por proceso, teniendo en cuenta la normatividad vigente
y las recomendaciones del Modelo de Gestion de Riesgos de seguridad Digital. A
continuacion, se describe el formato de identificacion de activos de informacion a
detalle:

Informacién del proceso: Se identifica la informacién de proceso, procedimiento
y/o formato al que esta asociado el activo de informacién

Tipo Documental: Se identifican y se describen los activos de informacion
(documentos de archivo o registros).

Tipo de soporte: Se especifican los medios en los cuales se contiene la informacion
del activo de informacion.
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Clasificacion Documental: Se registra el nombre de la serie o subserie
documental, a la cual pertenece el activo de informacion.

Clasificacion y custodia de la informacién: Se identifica si la informaciéon del
activo tiene datos personales, es informacion publica, clasificada o reservada, si
requiere etiquetado y quien hace las veces de custodio y propietario de la
informacion del mismo, asi como el estado del activo.

Clasificacion del Activo de informacion: Se indica si el activo de informacion es
critico tanto para las operaciones internas como externas.

Componentes de Seguridad de la Informacion: Se realiza la valoracion de los
activos de informacion identificados, teniendo en cuenta los principios de seguridad
de la informacién, confidencialidad, integridad y disponibilidad, contemplando el
impacto que causaria la pérdida de alguno de estos componentes.

Importancia del activo/Criticidad del Activo: Se calcula automaticamente, de
acuerdo con los criterios seleccionados en la Confidencialidad, Integridad y
Disponibilidad, teniendo en cuenta la siguiente tabla de valoracién:

Activos de informacion en los cuales la clasificacion de la
informacion en dos (2) o mas componentes (confidencialidad,
integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificaciéon de la
MEDIA informacion es alta o media en al menos uno (1) de sus
componentes

Activos de informacidon en los cuales la clasificaciéon de la
informacion en todos sus componentes es baja.

16.12 Identificacion de Infraestructuras Criticas Cibernéticas (ICC):

Una vez realizada la identificacion, clasificacion y valoracion de los activos de
informacion, y determinada la importancia de estos para la entidad, la entidad
identifica si cuenta con ICC o si alguno de los activos identificados corresponde a
una ICC vy verifica si su impacto o afectaciébn supera alguno de los criterios
siguientes:
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IMPACTO

IMPACTO SOCIAL ECONOMICO

(0,5%) de Poblacion IMPACTO AMBIENTAL

PIB de un Dia o0 0,123%

Nacional del PIB Anual

250.000 personas $464.619.736 3 anos en recuperacion

Identificacién de Infraestructuras Criticas Cibernéticas (ICC). Fuente: Modelo de Gestion de
Riesgos de Seguridad Digital-MINTIC

Impacto Social: La variable de poblacion se define teniendo en cuenta el
establecimiento del contexto externo de la entidad, es decir, que la consideracién
de la poblacion va a estar asociada a las personas a las cuales se les presta
servicios o tramites en el entorno digital y que de una u otra forma pueden verse
afectados por la materializacién de algun riesgo en los activos identificados como
ICC.

Impacto Econémico: La variable presupuesto es la consideracion del presupuesto
afectado por la entidad debido a la materializacion del riesgo, contempla sanciones
econdémicas o impactos directos en la ejecucion presupuestal.

Impacto Ambiental: La variable ambiental estara alineada con la afectacion del
medio ambiente por la materializacién de un riesgo de seguridad digital. Podria no
ser utilizada en la mayoria de los casos

Nota. Si la entidad cuenta con ICC esta es reportada al CCOCI (Comando Conjunto
Cibernetico)

Indicar | Indicar | Indicar Nivel de | Indicar Indicar con | Indicar Indicar
Id del | Nombre | criticidad, con x si|x si hay|con x si|con x si
Activo del definido en tabla | hay afectacion | hay se debe
Activo | de registro de | afectacion | econOmica | afectacion | reportar
activos social ambiental | a CCOCI
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16.13 Identificacion de los riesgos inherentes de seguridad digital

Para la identificacion de los riesgos inherentes, la personeria de cartagena tiene en
cuenta las amenazas y vulnerabilidades asociadas a cada activo. Se pueden
identificar entonces los siguientes 3 riesgos inherentes de seguridad digital:

e Integridad: se refiere a cdmo los datos se mantienen intactos libre de
modificaciones o alteraciones por terceros no autorizados.

e Confidencialidad: se refiere a como los datos se mantienen al acceso
Unicamente de las personas o sistemas que se encuentran autorizados.

e Disponibilidad: se refiere al acceso de la informacion en el momento que
debe estar disponible; se aclara que la informacién de la entidad no debe
estar disponible todo el tiempo durante el afio.

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del
proceso, y conjuntamente se analizan las posibles amenazas y vulnerabilidades que
podrian causar su materializacion.

A continuacion, se detallan algunas amenazas que pueden hacer dafios a los
activos y materializar los riesgos y algunas vulnerabilidades (debilidades) descritas
en el anexo 4. Lineamientos para la GRSD y complementadas por la Guia De
Gestidon De Riesgos emitida por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la estrategia de Gobierno en Linea para la Seguridad
y privacidad de la informacion:

D= Deliberadas, A= Accidentales, E= Ambientales

Identificacién de Amenazas:

Fuego F, D, A
Agua F, D, A
Contaminacion F, D, A
Dafio fisico Accidente Importante F,D, A
Destruccion del equipo o medios F,D, A
Polvo, corrosion, congelamiento F,D, A
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Eventos naturales

Perdida de los
servicios esenciales

Fenédmenos climaticos
Fendmenos sismicos
Fenémenos volcanicos
Fendmenos meteorologicos
Inundacioén

Fallas en el sistema de suministro de agua o

aire acondicionado
Perdida de suministro de energia
Falla en equipo de telecomunicaciones

Perturbacién debida Radiacion electromagnética

a la radiacion

Radiacion térmica
Impulsos electromagnéticos

Interceptacion de sefales de interferencia

comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos
Hurto de equipo

Compromiso de la Recuperacion de medios reciclados

informacion

Fallas técnicas

desechados

Divulgacion

Datos provenientes de fuentes no confiables
Manipulacion con hardware

Manipulacion con software

Deteccion de la posicion

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento del

sistema de informacion.

M T T

{ 0000 UODOTODOoOoOoO>» >»>»>»>»>>

m T

MmMmMmmMmM MO OOOUO
T

Uso no autorizado del equipo D
: Copia fraudulenta del software D
Acciones no :
: Uso de software falso o copiado D
autorizadas -
Corrupcion de los datos D
Procesamiento ilegal de datos D
Compromiso de las Error en el uso D, F
funciones Abuso de derechos D
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Falsificacién de derechos
Negacion de acciones

Incumplimiento en

personal

D
D

la disponibilidad del D

e Amenazas dirigidas por el hombre: empleados con o sin intencion,
proveedores y piratas informaticos, entre otros.

Pirata informatico, intruso e Reto e Pirateria
ilegal e Ego ¢ Ingenieria Social
e Rebelién e Intrusioén, accesos
e Estatus forzados al
e Dinero sistema
e Acceso no
autorizado
Criminal de la computacion e Destruccion de la e Crimen por
informacién computador
e Divulgacion ilegal e Acto fraudulento
de la informacién e Soborno de la
e Ganancia informacion
monetaria e Suplantacion de
e Alteracion no identidad
autorizada de los e Intrusion en el
datos sistema
Terrorismo e Chantaje e Bomba/Terrorismo
e Destruccion e Guerra de la
e Explotacién informacion
e \Venganza e Ataques contra el
e Ganancia politica sistema DDoS
e Cubrimiento de los e Penetracién en el
medios de sistema
comunicacion e Manipulacién en el
sistema
Espionaje industrial e Ventaja e Ventaja de
(inteligencia, empresas, competitiva defensa
¢ Ventaja politica
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gobiernos
otros intereses)

extranjeros,

Intrusos (Empleados con
entrenamiento  deficiente,
descontentos,
malintencionados,
negligentes, deshonestos o
despedidos)

Espionaje
econdmico

Curiosidad

Ego

Inteligencia
Ganancia
monetaria
Venganza

Errores y
omisiones no
intencionales (ej.
Error en el ingreso
de datos, error de
programacion)

e Explotacion
econdémica

e Hurto de
informacion

e Intrusion en
privacidad
personal

¢ Ingenieria social

e Penetracion en el

sistema

e Acceso no
autorizado al
sistema

e Asalto a un
empleado

¢ Chantaje

e Observar
informacion
reservada

e Uso Iinadecuado

del computador

e Fraude y hurto

e Soborno de
informacion

e Ingreso de datos
falsos o corruptos

e Interceptacion

e Coddigo malicioso

e Venta de
informacion
personal

e Errores en el
sistema

¢ Intrusion al
sistema

e Sabotaje del
sistema
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e Acceso no
autorizado al
sistema.

Identificaciéon de vulnerabilidades: la entidad puablica puede identificar
vulnerabilidades (debilidades) en las siguientes areas:

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periddico
Sensibilidad a la radiacidon electromagnética
Susceptibilidad a las variaciones de temperatura (o al polvo y
suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacién errada de los derechos de acceso
Interfaz de usuario compleja
Software Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacion de
usuarios
Contrasefas sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
Red Conexion deficiente de cableado
Tréfico sensible sin proteccion
Punto unico de falla
Ausencia del personal
Entrenamiento insuficiente

Hardware

Personal . . .
Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
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Trabajo no supervisado de personal externo o de limpieza

Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacion

Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las
instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la
seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica
para muchas actividades que la entidad no tenga documentadas y
formalizadas como uso aceptable de activos, control de cambios,
valoracion de riesgos, escritorio y pantalla limpia entre otros)

Lugar

Organizacion

Nota: Una vulnerabilidad que no tiene una amenaza puede no requerir la
implementacion de un control.

De acuerdo con lo descrito en la Guia para la Administracion del Riesgo en la
Gestidén, Corrupcion y Seguridad Digital. Disefio de Controles en Entidades
Publicas” del DAFP, para la identificacion del riesgo y el analisis de las posibles
amenazas y vulnerabilidades que podrian causar la materializacion del mismo,
adopto la siguiente tabla:

Identificar | Detallar | Asociar Detallar Describir cuales | Describir las
el tipo de | elriesgo | activo o la son las | consecuencias
riesgo de grupo de amenaza | vulnerabilidades | que tendria el
acuerdo activos a la cual | asociadas a la | grupo de activos
con la segun lo esta amenaza al verse afectado
identificaci identificad expuesta | identificada. por la amenaza
on o en el asociada.
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establecid formato de el grupo
a registro de de activo
activos de
informacio
n

16.14 Valoracion del riesgo de seguridad digital:

Una vez identificados los riesgos inherentes de seguridad digital para cada grupo
de activos identificados, se determina la probabilidad e impacto de los criterios para
lo cual se da uso de los criterios establecidos por el Modelo nacional de Gestién de
riesgos de seguridad digital descritos a continuacion:

Frecuencia de la Actividad Probabilidad

Bai La actividad que conlleva el riesgo se ejecuta
Ll como maximos 2 veces por afio 20%

La actividad que conlleva el riesgo se ejecuta de
_ 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

) 24 a 500 veces por afio 0%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afioc y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Para determinar el impacto se debe llevar a cabo de acuerdo con lo establecido en
lo anterior expuesto en el documento, entendiendo que el impacto se entiende como
la consecuencia econdmica y reputacional que se genera por la materializacion del
riesgo. Por lo anterior se retoma a continuacion:
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Afectacidn Econdmica Reputacional

El riesgo afecta la imagen de algin &rea de la

Leve 20% Afectacién menor a 10 SMLMV S
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de comocimiento general nivel
interna, de junta directiva y accionistas yio de
praveedares.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la enfidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la enfidad con
Mayor B0% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Para el andlisis preliminar (riesgo inherente), en esta etapa se define el nivel de
severidad para el riesgo de seguridad de la informacion identificado, para ello, se
aplica la matriz de calor establecida

Impacto
o - Definicion de
s - Apetito de
% Meda — Riesgo o Zona
3 s .
- - de Riesgo
o | il Aceptable
yu Seguridad
Love M i e el Digital

I A0 B0 Bl 100w

16.15 Definicién de Apetito de Riesgo o Zona de Riesgo Aceptable Seguridad
Digital

Si el nivel del riesgo inherente es bajo, el lider del proceso puede tomar la decisiéon
de aceptar el riesgo y no sera necesaria la implementacién de una medida de
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mitigacion, en otras palabras, la entidad solo tendra un nivel de tolerancia al riesgo
bajo.

Por otro lado, si el nivel de riesgo inherente es mayor a bajo, obligatoriamente se
debe implementar una medida de mitigacion, ya sea reducir el riesqo (implementar
un control), evitar el riesqo (dejar de realizar la actividad con la cual esta
relacionada el riesgo) o compartir el riesgo (transfiriéndolo o compartiéndolo con
un agente externo al proceso implementando un control).

16.16 Controles asociados a la seguridad de la informacion

Para mitigar/tratar los riesgos de seguridad de la informaciébn empleando como
minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se
encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de seguridad de
la Informacion en entidades publicas”, siempre y cuando se ajusten al analisis de
riesgos.

16.17 Tratamiento del riesgo del proceso Seguridad Digital

En esta etapa la primera linea de defensa (lideres de procesos) determinan,
tomando en cuenta cual es el nivel del riesgo inherente, que accidén es la mas
adecuada para su tratamiento, estas acciones pueden ser:

o Aceptar el riesgo: Se decide no aplicar ninguna accion que disminuya la
probabilidad de ocurrencia o que atenué el impacto.

o Reducir el riesqo: Se toman acciones para disminuir la probabilidad y/o
el impacto, esto se logra por medio de la implementacion de controles.

o Euvitar el riesgo: Se elimina la implementacion de las actividades criticas
que facilitan la materializacion del riesgo.

o Compartir el riesgo: Se busca disminuir el impacto y/o la probabilidad del
riesgo compartiéndolo con otro proceso de la entidad o con un actor
tercero, por ejemplo, mediante una poéliza de seguro con una compaiiia
exodgena a la entidad.
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Si el lider del proceso decide que la accion de tratamiento al evento de riesgo sera
la de reducir el riesgo o compartir_el riesgo se debe disefiar una actividad de

control, la cual podra ser disefiada por el lider operativo, pero debera tener el aval

del lider del proceso.

16.18 Identificacion y evaluacion de controles Seguridad Digital:

Para los casos en los cuales se determine Reducir el Riesgo o Compartir el riesgo
se deben estructurar controles que cumplan con las caracteristicas establecidas en
el presente documento.

16.18.1 Tipos De Controles:

o Control preventivo: buscan evitar que el evento de riesgo se
materialice (disminuyen la probabilidad) y estan orientados a atacar
las causas que facilitan la materializacion del evento de riesgo:

o Control detectivo: buscan identificar la situacion no deseada, una
vez se haya presentado, y tiene por objetivo minimizar el impacto de
la materializacion del evento de riesgo, por eso este tipo de riesgo esta
encaminado a disminuir las consecuencias del riesgo.

Se propendera estructurar un Control que permita dar cobertura de caracter
preventivo y detectivo.

16.18.2 Caracteristicas de un control adecuadamente estructurado
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Para que un control este adecuadamente disefiado y que su implementacion sea
efectiva a la hora de mitigar un riesgo éste debe cumplir con los siguientes
lineamientos:

* Debe tener un responsable de su ejecucion (evitar colocar areas
generales o nombres propios), por ejemplo: responsable de inventarios.

+ Cada causa del riesgo debe tener por lo menos un control asignado a
su mitigacion.

« Laejecucion del control debe tener un soporte documental, por ejemplo,
una base de datos, una lista de chequeo, un acta de reunién, etc.

« En la descripcion del control se debe especificar como se ejecuta el
control,

» En la definicién del control se debe especificar cuél es la periodicidad de
la_aplicacién de este; por ejemplo: el coordinador debe revisar
(mensualmente, trimestralmente, cada vez que se presente...)

» La definicidon debe incluir cual es el propdsito del control (valida, coteja,
compara, concilia...)

* La definicion del control debe incluir en que situaciones se presentan
desviaciones entre el resultado esperado y el resultado obtenido y
gue acciones se deben tomar si se presentan dichas desviaciones.

16.19 Calificaciéon del control

Una vez se haya estructurado el control se debe pasar a una etapa de calificacion
de su efectivad en la tarea de mitigar el riesgo, para esto se debe presentar una
evaluacion del control. Esta evaluacion estara a cargo del encargado de la gestién
del riesgo de la entidad y del lider operativo del proceso.

A continuacion, se presentan los criterios para calificar la efectividad del control:
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Criterio de evaluacién. Opcién de respuesta al criterio de evaluacién Peso en la evaluacién del disefio
del control

T I S

 oweaw T w |

Y S I R
—
o desviaciones.

No se investigan y resuelven oportunamente. —

6. Evidencia de la ejecucion del Completa
e o

Ilustracion 23 Criterios de calificacion del disefio del control, tomado del DAFP

Se debe resaltar que no solo basta con que el control esté debidamente disefiado,
sino también se tiene que velar por que su implementacion sea la adecuada. Al
momento de determinar si el control se ejecuta, inicialmente es una confirmacion
por parte del responsable del proceso, y posteriormente se confirma con las
actividades de evaluacion realizadas por Auditoria Interna o Control Interno.

De este modo se establecera la calificacion de la ejecucion del control con base en
la siguiente tabla:

Rango de Resultado - Peso de la Ejecucion del
Calificacion de la control
Ejecucion
El control se ejecuta de manera
consistente por parte del responsable.

El control no se ejecuta por parte del
responsable.

Moderado El control se ejecuta algunas veces por
parte del responsable.

Calificacidon de la ejecucidén del control, tomado del DAFP

Una vez se tienen las dos calificaciones se ponderan para dar la calificacién de
solidez individual que se especifica en la siguiente tabla para definir si se hace

necesaria la aplicacion de un plan de accién para fortalecer el control:
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Peso del disefio individual o El Control se ejecuta de manera Solidez individual de cada control | Aplica plan de accién
promedio de los Controles. consistente por los responsables. Fuerte:100 para fortalecer el
(DISERO) (EJECUCION) Moderado:50 Control

Debil:0 si/no

Calificacion Entre 96 y 100

Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado “

o I\f'l,oderado Moderado (Algunas veces) Moderado + Moderado = Moderado
Calificacién Entre 86 y 95
Débil (No se ejecuta) Moderado + Débil = Débil
Entre Oy 85

Calificacion de solidez individual del control, Tomado del DAFP

Si hay mas de un control que mitiga una causa estos dos se promedian para verificar
cual es la solidez del promedio de los controles de la siguiente manera:

Calificacion de la Solidez del conjunto de controles.

El promedio de la solidez individual de cada control al sumarlos
y ponderarlos es igual a 100.

Moderado | El promedio de la solidez individual de cada control al sumarlos
y ponderarlos la calificacion esta entre 50 y 99

El promedio de la solidez individual de cada control al sumarlos
y ponderarlos la calificacion es menor a 50.

Calificacidon de solidez del promedio de los controles, Tomado del DAFP

16.20 Nivel de riesgo residual

Una vez se tiene esta calificacion de solidez del promedio de los controles se
determina la légica con la cual el nivel del riesgo residual se va a desplazar en el
mapa de calor
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Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos.

Solidez del Controles ayudan | Controles ayudan # Columnas en la matriz de # Columnas en la matriz de
conjunto de los a disminuir la a disminuir riesgo que se desplaza en el riesgo que se desplaza en el
controles. probabilidad Impacto eje de la Probabilidad eje de Impacto

T R S I S
e S S N SR
e | oo | nommewe | 2 | 0 |
| e | s | ovmee | 0| 2|
ot | oo | ovomae | 1 | 1|
| oo | oo | moreomene | 1| o |
oot | precomene | Womsmewe | 1 | 0 |
T T R S I SR

Desplazamiento de riesgo inherente a riesgo residual, Tomado del DAFP

Con lo anterior se determina la posicion del riesgo después de la ejecucion del
control considerando que los controles estan correctamente disefiados y que
efectivamente estos mitigan las causas que permiten que el riesgo se materialice.
El desplazamiento en la grafica debe ser similar a la siguiente.

Mapa de Ricsgo Residual - Después de la
imnlementacion de Controles

Mapa de Riesgo Inherente — Antes de la
implementacién de Controles

Probabilidad de Ocurrencia

Probabilidad de Ocurrencia

Insignificante  Menor  Moderado  Mayor  Catastrifica
N

Impacto

Mapa de calor, Tomado del DAFP

Por lo anterior y para garantizar que el control elaborado se esta efectuando, se
hace necesario el seguimiento a la ejecucion del mismo que debe ser
correspondiente al periodo dado de cargue de evidencias dentro del control.

16.21 Mejora para la gestiéon del riesgo de seguridad digital
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Mejora de la GRSD: Componente que tiene una orientacion para establecer los
mecanismos que permitan alcanzar un mayor grado de madurez de la GRSD en

cualquier entidad.

Precedimientos
operacionales y
responsabilidades

Objetive: asegurar las operaciones correctas y seguras da
las instalaciones de procesamiento de informacién

Procedimientos de
aoparacidn
documentados

Control: los procedimientos de operacidén se deberian
documentar y poner a disposicidn de lodos los usuarios que los

necasiten.

Gestién de cambios

Control: se deberian controlar los cambios en la organizacion,

an los procesos de negocio, en las instalacionas y en los
sistemas de procesamiento de infermacibn que afectan la
saguridad de la informacidn

Gestidn de capacidad

Control: para asegurar &l desempefio requerido dal sistema se
dabaria hacer saguimianto al uso de los recursos, [levar a cabo
los ajustes y las proyecciones de los requisitos sobre |a

capacidad futura.

Separacidn de los
ambientes de

Control: se deberian separar los ambientes de desarrollo,

prueba y operacion para reducir los riesgos de acceso o

chdigos maliciosos

desarrollo, pruebas y |cambios no autorizados al ambiente de oparacidn.
aparacion
Objetivo: azsagurarse de que la infermacién y las instalaciones
Proteccién contra :
de procasamienio de informacibn estén protegidas contra

codigos mallciosas.

Controles contra
chdigos maliciosos

Control: s& deberian implemantar controles de deleccion,
prevencién y recuperacidn, combinados con la toma de
conciencia apropiada por parta de los usuarios para protegersa

contra chddigos maliciosos.

Copias de respaldo

Objetiva: proleger fa informacidén contra la perdida de dalos

Respaldo de
informacidn

Control: se deberian hacer copias de respaldo de Ila
infarmacidn, del software y de las imagenas de los sistemas
ponarlas a prueba regularmante de acuardo con una poliica de

copias de respaldo aceptada.

19.21 Planes de Tratamiento de Riesgos de Seguridad de la informacién e
Indicadores para la Gestion del Riesgo

Una vez se han identificado los riesgos, la entidad publica debe definir el tratamiento
para cada uno de los riesgos analizados y evaluados, conforme a los criterios y al
apetito de riesgo definidos previamente en la Politica de Administracion de Riesgos
Institucional. El tratamiento de los riesgos es un proceso ciclico, el cual involucra
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una selecciéon de opciones para modificarlos, por lo tanto, la entidad publica puede
tener en cuenta las opciones planteadas en la “Guia para la Administracién del
Riesgo en la Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en
Entidades Publicas” del DAFP: Evitar, aceptar, compartir o mitigar el riesgo.

Corresponde al proceso de modificar el riesgo. (ISO/IEC 27000:2018). Durante esta
etapa se define que acciones se deben tomar para afectar el nivel de riesgo, bien
sea atacando la probabilidad, el impacto o en su defecto las dos variables. Lo
primero es determinar cuales son los niveles de riesgo en que la entidad aplicara el
tratamiento. Para ello, en el presente documento se definen los dos niveles de
mayor probabilidad, impacto y valor de riesgo.

Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los recursos
necesarios para iniciar el tratamiento de los riesgos.

El responsable de seguridad digital debera supervisar y acompafar el proceso de
implementacion de los planes de tratamiento, verificando que los responsables de
los planes (Primer Linea de Defensa y la Oficina de Tecnologias de la
Informacién -Tl- generalmente) ejecuten las tareas en los tiempos pactados y que
los recursos se estén ejecutando de acuerdo con lo planeado.
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19.22 Monitoreo y revision

La entidad publica a través de las Tres Lineas de defensa definidas en el MIPG en
la Dimension 7 Control Interno, Componente Actividades de control, debe hacer
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un seguimiento a los planes de tratamiento para determinar su efectividad, de
acuerdo con lo definido a continuacion:

e Realizar seguimiento y monitoreo al plan de accion en la etapa de
implementacion y finalizacion de los planes de accion.

e Revisar periddicamente las actividades de control para determinar su
relevancia y actualizarlas de ser necesario.

¢ Realizar monitoreo de los riesgos y controles tecnologicos.

e Efectuar la evaluacion del plan de accidn y realizar nuevamente la valoracion
de los riesgos de seguridad de la informacion para verificar su efectividad.

e Verificar que los controles estan disefiados e implementados de manera
efectiva y operen como se pretende para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los
controles.

19.23 Registro y reporte de incidentes de seguridad de la informacién

La entidad debe realizar el registro de los incidentes de seguridad de la informacion
gue se hayan materializado, con el fin de analizar las causas, las deficiencias de los
controles implementados y las pérdidas que se pueden generar.

El propédsito fundamental del registro de incidentes es garantizar que se tomen las
acciones adecuadas para evitar o disminuir su ocurrencia, retroalimentar y fortalecer
la identificacion y gestion de dichos riesgos y enriguecer las estadisticas sobre
amenazas Y vulnerabilidades y, con esta informacion, adoptar nuevos controles.

19.24 Auditorias internas y externas

Le corresponde a las Unidades de Control Interno (tercera linea de defensa),
realizar evaluacion (aseguramiento) independiente sobre la gestion del riesgo de
seguridad de la informacion en la entidad publica, catalogandola como una unidad
auditable méas dentro de su Universo de Auditoria, conforme al Plan Anual de
Auditoria aprobado por el Comité Institucional de Coordinacion de Control Interno
de la entidad.
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19.25 Medicion del desempefio

La entidad debera utilizar medidas de desemperio (indicadores?) para la gestion de
los riesgos de seguridad de la informacion, las cuales deben reflejar el cumplimiento
de los objetivos propuestos. Estas deben ser evaluadas periédicamente alineadas
con la revisién por la linea estratégica.

19.26 Mejoramiento continuo de la gestion del riesgo de seguridad de la
informacion

La personeria distrital de Cartagena en su compromiso de mejora continua de la
gestién de riesgos de seguridad de la informacién, establecera cuando existan
hallazgos, falencias o incidentes de seguridad de la informacion se debe mitigar el
impacto de su existencia y tomar acciones para controlarlos y prevenirlos.
Adicionalmente, se debe establecer y hacer frente a las consecuencias propias de
la no conformidad que llegé a materializarse.

Deben definirse las acciones para mejorar continuamente la gestién de riesgos de
seguridad de la informacion de la siguiente forma:

e Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras
auditorias e informes de los entes de control realizados.

e Establecer las posibles causas y consecuencias del hallazgo.

e Determinar si existen otros hallazgos similares para establecer acciones
correctivas y evitar asi que se lleguen a materializar.

e Emprender acciones de revision continua, que permitan gestionar el riesgo a
tiempo, disminuir el impacto y la probabilidad de ocurrencia del riesgo
detectado, asi como la aparicion de nuevos riesgos que puedan afectar el
desempefio de la entidad publica o de los servicios que presta al ciudadano.

Adicionalmente, se sugiere llevar un registro documentado del tratamiento realizado
al hallazgo, asi como las acciones realizadas para mitigar el impacto y ver el
resultado para futuros hallazgos.
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